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Milli Onséz
- Bu standard; kaynadi EN 31010:2010 standardi olan TS EN 31010:2010 Turk standardinin Miihendislik
intisas Kurulu'na bagh TK29 Yénetim Sistemleri Teknik Komitesi marifetiyle hazirlanan Tirkge
tercimesidir.

- CENELEC resmi dillerinde yayinlanan diger standard metinleri ile ayni haklara sahiptir.

- Bu standardda kullanilan bazi kelime ve/veya ifadeler patent haklarina konu olabilir. Béyle bir patent
hakkinin belirlenmesi durumunda TSE sorumlu tutulamaz.

- Bu standardda atif yapilan standardlarin milli karsiliklari asagida verilmistir.

Adi
EN, ISO, IEC Adi ..
vb. No (ingilizce) TS No (Turkge)
ISO/IEC Guide Risk management — Vocabulary- TSE ISO Guide Risk yonetimi - Terimler ve tarifler
73: 2009 Guidelines for use in standards 73: 2012

ISO 31000: 2009 Risk management — Principles and TS ISO 31000: Risk yonetimi - Prensipler ve
guidelines 2011 kilavuzlar

TS EN 31010: 2010 standardi, EN 31010: 2010 standardi ile birebir ayni olup, Avrupa Elektroteknik Standardizasyon Komitesi’nin (CENELEC,
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On soz

ISO TMB "Risk yonetimi" ¢alisma grubu ile IEC TC 56 “Glvenilebilirlik” Teknik Komitesi tarafindan hazirlanan,
IEC/ISO 31010’un 1. baskisi olan 56/1329/FDIS, dokimaninin metni, IEC-CENELEC oylamasina sunulmus
ve 01/05/2010 tarihinde EN 31010 olarak CENELEC tarafindan kabul edilmistir.

Bu dokimanin bazi unsurlarinin patent haklarina konu olabilecegine dikkat edilmelidir. Bdyle herhangi bir
patent hakkinin belirlenmesi durumunda CEN ve CENELEC sorumlu tutulamaz.

Asagidaki tarihler tespit edilmigtir:
—  Ozdes ulusal standard olarak yayinlayarak veya
onay duyurusu yaparak EN’nin ulusal dizeyde

uygulamaya konmasi gereken en son tarih (dop) 01.02.2011

— EN ile gelisen ulusal standardlarin yurirlikten
kaldirilmasi gereken en son tarih (dow) 01.05.2013

Ek ZA CENELEC tarafindan eklenmistir.

Onay bilgisi

IEC/ISO 31010: 2009 Uluslararasi Standardinin metni hi¢bir degisiklik yapiimaksizin CENELEC tarafindan
Avrupa Standardi olarak kabul edilmistir.

Resmi baskisinda, kaynak igin belirtilen standardlara asagidaki notlarin eklenmesi gerekir:

IEC 60300-3-11 Not - EN 60300-3-11 olarak uyumlastirimig.

IEC 61078 Not - EN 61078 olarak uyumlastiriimis.

IEC 61165 Not - EN 61165 olarak uyumlastiriimis.

IEC 61508 serisi Not - EN 61508 serisi uyumlagtiriimis (degistirimemis).
IEC 61511 serisi Not - EN 61511 serisi uyumlastirilmis (degistiriimemis).
IEC 61649 Not - EN 61649 olarak uyumlastiriimis.

ISO 22000 Not - EN ISO 22000 olarak uyumlastiriimis.
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Ek ZA
(Zorunlu hukumler)

Bu standardda atif yapilan uluslararasi standardlar ile bu standardlara
karsilik gelen Avrupa standardlari

Asagidaki atif yapilan dokimanlar, bu dokimanin uygulanmasi i¢in zaruridir. Tarih belirtilen atiflarda, sadece

belirtilmis olan baski gecerlidir. Tarih belirtimemis atiflarda, atif yapilan dokiimanin en son baskisi (tadiller
dahil) kullanilir.

Not — Uluslararasi bir standardda, CENELEC tarafindan (mod) ile gosterilen ortak degisiklikler yapildiginda, ilgili EN/HD
uygulanir.

Dokiiman Numarasi Tarih Dokiiman adi EN/HD Tarih
ISO/IEC Guide 73 - Risk yonetimi - Terimler ve tarifler —Kullanim kilavuzu - -
ISO 31000 - Risk yonetimi - Prensipler ve kilavuzlar - -
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ULUSLARARASI ELEKTROTEKNIK KOMISYONU

Risk Yonetimi — Risk degerlendirme teknikleri
ON sOz

Uluslararasi Elektroteknik Komisyonu (IEC), tiim ulusal elektroteknik komitelerden (IEC Ulusal Komiteler) olusan diinya
capinda bir standardizasyon kurulugudur. IEC’'nin amaci, elektrik ve elektronik alanlarda standardizasyonla ilgili tim
sorulara dair uluslararasi igbirligini desteklemektir. IEC, bu amaci gergeklestirmek icin ve diger faaliyetlerine ek olarak
Uluslararasi Standardlar, Teknik Sartnameler, Teknik Raporlar, Herkesin Kullanimina Agik Sartnameler (PAS) ve
Rehberler (bundan boéyle ‘IEC Yayini/Yayinlar’ olarak anilacaktir.) yayinlar. Yayinlarin hazirlanmasi goérevi teknik
komitelere verilmistir; tGzerinde galisma yapilan konu ile ilgilenen herhangi bir IEC Ulusal Komitesi, bu hazirlik
calismasina katilabilir. IEC ile isbirligi igindeki Uluslararasi kuruluslar, kamu kuruluglari ve sivil toplum kuruluslari da bu
hazirlik galismalarina katilabilir IEC, iki kurulus arasindaki anlasma gercevesinde belirlenen sartlara uygun olarak
Uluslararasi Standardizasyon Kurulusu (ISO) ile yakin isbirligi icindedir.

IEC’nin teknik konulara dair resmi kararlari veya mutabakatlari, teknik komitelerin konuyla ilgilenen tim IEC Ulusal
Komitelerinden Uyeleri oldugu icin, mimkin oldugunca ilgili konulardaki uluslararasi fikir birligi anlamina gelir.

IEC Yayinlari, uluslararasi kullanim igin tavsiyeler seklindedir ve IEC Ulusal Komiteleri tarafindan da bu anlamda kabul
edilirler. IEC Yayinlarinin teknik muhtevasinin dodru olmasini saglamak igin her tirlli gayret gosterilmis olsa da, IEC
yayinlarinin nihai kullanici tarafindan kullanim yollari ya da nihai kullanicilarin yanlis yorumlamalar konusunda sorumlu
tutulamaz.

IEC Ulusal Komiteleri, uluslararasi tektipligi desteklemek igin IEC yayinlarini kendi ulusal ve bélgesel yayinlarina azami
Olgude seffaf bir bicimde uygulamayi taahhiit ederler. Herhangi bir IEC Yayini ile karsilik gelen ulusal veya bdlgesel
yayin arasindaki herhangi bir farkhlik, ulusal veya bdlgesel yayinda acgikca belirtiimelidir.

IEC, uygunluk onaylamasi yapmaz. Bagimsiz belgelendirme kuruluslari uygunluk degerlendirmesi hizmeti verir ve bazi
alanlarda IEC uygunluk markalarini kullanir. IEC, bagimsiz belgelendirme kuruluslarinin gercgeklestirdigi herhangi bir
hizmetten sorumlu tutulamaz.

Tdm kullanicilar, bu yayinin son baskisina sahip olduklarindan emin olmalidiriar.

Herhangi bir kisisel yaralanma, mal hasari ya da herhangi bir diger hasardan ve bu IEC yayininin ya da diger herhangi
bir IEC yayininin yayinlanmasindan, kullanimdan, ya da buna dayaniimasindan kaynaklanan masraflar (yasal licretler
dahil) veya harcamalardan dolayi IEC ve IEC’nin yoneticileri, ¢alisanlari, hizmetlileri veya teknik komitelerinin Gyeleri
ve uzmanlari ve IEC Ulusal Komiteleri dahil temsilcileri dogrudan ya da dolayl olarak sorumlu tutulamaz.

Bu yayinda verilen Normatif atiflara dikkat edilmelidir. Atif yapilan yayinlarin kullanimi, bu yayinin dogru uygulamasi
icin kaginiimazdir.

Bu IEC Yayininin bazi unsurlarinin patent haklarina konu olma ihtimaline dikkat edilmelidir. IEC bu tur herhangi bir ya
da tim patent haklarinin belirlenmesi durumunda sorumlu tutulamaz.

ISO/IEC 31010 Uluslararasi standardi; IEC Teknik Komitesi 56: Gulvenilirlik tarafindan, ISO TMB "Risk
Yoénetimi" calisma grubu ile birlikte hazirlanmistir.

Bu standard metni asagidaki dokiimanlara dayaldir:

FDIS Oylama raporu
8/1260/FDIS 8/1264/RVD

Bu standardin onaylanmasi ile ilgili oylamaya dair tim bilgi, yukaridaki gizelgede gdsterilen oylama raporunda
bulunabilir. 1ISO, 18 oy disinda 17 Uye kuruluglan tarafindan standard onaylanmistir.

Bu yayin, ISO/IEC Direktifleri, B6lim 2’ye uygun olarak yazilmigtir.

Komite, yayinlarla ilgili bilgilerin yer aldidi1 “http://webstore.iec.ch” internet adresinde gosterilen degismezlik
tarihine kadar, bu yayinin muhtevasinin degismemesine karar vermistir. Bu tarihte, yayin:
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* Yeniden onaylanir,

* YUrarlakten kaldirilir,

* Revize edilen bir baski ile yer degistirir veya
* Tadil edilir.

ONEMLI - Bu yayinin kapak sayfasi iizerindeki “colour inside-renkli i¢ kisim” logosu, igerigin dogru
anlasilabilmesi igin yararl olacagi diiglinilen renkleri igerdigini gosterir. Bu nedenle, kullanicilar bu
dokiimani renkli yazici kullanarak yazdirmahdir.
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Giris
Her tur ve buyuklikteki kuruluslar, hedeflerine ulagmalarini etkileyebilecek ¢ok ¢esitli risklerle karsilasirlar.

Bu hedefler; kurulusun stratejik girisimlerinden operasyonlarina, proseslerine ve projelerine kadar cesitli
faaliyetleri ile ilgili olabilir ve sosyal, kiiltirel, politik ve itibar etkilerinin yani sira, toplumsal, gevresel, teknolojik,
glvenlik ve emniyet sonuglari, ticari, finansal ve ekonomik oélgiler ile de yansitilabilir.

Kurulusun yer aldigi tum faaliyetler, yonetilmesi gereken riskler icerir. Risk yonetimi prosesi; belirsizligi ve
gelecekteki olaylarin ve durumlarin (istenen veya istenmeyen) olasiligini ve uzlasilan hedefler tUzerindeki
etkisini g6z 6éntinde bulundurarak karar vermeye yardimci olur.

Risk yonetimi, mantiksal ve sistematik yontemlerin asagidakiler i¢in uygulanmasini igerir:
e Proses boyunca iletisim ve istigare,
e Herhangi bir faaliyet, proses, fonksiyon veya Urinle iligkili risklerin belirlenmesi, analiz edilmesi,
kiyaslanmasi, iyilestiriimesi igin kapsamin olusturulmasi,
¢ Risklerin izlenmesi ve gézden gegirilmesi,
e Sonuglarin uygun sekilde raporlanmasi ve kayit altina alinmasi.

Risk degerlendirmesi; risk yonetiminin bir pargasi olup, hedeflerin nasil etkilenebilecegini belirleyen, ilave
iyilestirmeye gerek olup olmadigina karar vermeden 6nce riskleri, etkileri ve olasiliklari bakimindan analiz
etmek igin yapilandiriimis bir proses sunar.

Risk degerlendirmesi asagidaki temel sorulara cevap arar:

Ne olabilir ve neden (riskin belirlemesi ile) ?

Sonuglar nelerdir?

Gelecekte meydana gelme olasiligi nedir?

Riskin sonugclarini en aza indiren veya riskin olasiligini azaltan etkenler var midir ?

Riskin seviyesi tolere edilebilir veya kabul edilebilir seviyede midir ve ilave iyilestirmeye gerek var midir ? Bu
standard, risk degerlendirme tekniklerinin se¢iminde ve bunlarin kullaniimasinda mevcut iyi uygulamalarin
yansitilmasini amaclamaktadir ve henliz Gzerinde profesyonel uzlagsmaya varilmamis yeni ve gelismekte olan
yontemler dahil edilmemisgtir.

Bu standard genel amach bir yapida oldugu igin, pek ¢ok sektore ve degisik sistem tirlerine kilavuzluk
saglayabilir. Bu sektorlerde, belirli uygulamalar icin tercih edilen 6zel hazirlanmis yéntem ve ayrintil
degerlendirme seviyeleri saglayan belirli standardlar mevcut olabilir. S6z konusu standardlar, eger bu
standardla uyum halinde ise, bu standardlar genellikle yeterli olacaktir.
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1 Kapsam
Bu standard, ISO 31000 igin destekleyici bir standarddir ve risk degerlendirmelerinde kullaniimak Uzere
sistematik tekniklerin se¢imi ve uygulanmasi icin kilavuzluk bilgilerini kapsar.

Bu standarda uygun olarak yapilan risk degerlendirmesi, risk yonetimi ile ilgili diger faaliyetlere katkida bulunur.

Bu standardda, farkli tekniklerin uygulamasinin tanitimi yapilmakta olup, kavramlarin ve uygulamasinin
ayrintilarinin anlatildigi diger uluslararasi standartlara atif yapiimistir.

Bu standard belgelendirme, diizenleyici veya s6zlesmeye dayali kullanim amagl degildir.

Bu standard, risk analizine ihtiya¢ duyuldugunu gosteren 6zel kriterler sunmadigi gibi, belli bir uygulama igin
gerekli olan risk analiz ydntemini de belirlemez.

Bu standard, tim tekniklere atifta bulunmaz ve bir teknigin bu standardda bulunmamasi, o teknigin gegersiz
oldugu anlamina gelmez. Bir yontemin belirli bir durum igin uygulanabilir olmasi, s6z konusu yéntemin
uygulanmasinin zorunlu oldugu anlamina gelmez.

Not - Bu standard, guvenlikle 6zel olarak ilgilenmez. Bu standard genel bir risk yonetimi standardi olup,
guvenlik konusuna yapilan her tirli atif bilgi niteligindedir. IEC standardlar i¢in glvenlik agisindan
tanitim kilavuzu ISO/IEC Guide 51°de verilmisgtir.

2 Atuf yapilan standard ve/veya dokiimanlar
Asagidaki atif dokiimanlari, bu dokiimanin uygulanmasi igin zaruridir. Tarih belirtilen atiflarda, belirtiimis olan
baski gegerlidir. Tarih belirtimemis atiflarda, atif yapilan dokimanin en son baskisi (tadiller dahil) kullanilir.

ISO/IEC Guide 73, Risk management — Vocabulary - Guidelines for use in standards (TSE I1SO Guide 73,
Risk yonetimi - Terimler ve tarifler)

ISO 31000, Risk management — Principles and guidelines (TS ISO 31000 Risk yonetimi - Prensipler ve
kilavuzlar)

3  Terimler ve tarifler
Bu dokimanin amaglari bakimindan, ISO/IEC Guide 73’te bulunan terim ve tarifler uygulanir.

4 Risk degerlendirme kavramlari

4.1 Amag ve faydalar
Risk degerlendirmesinin amaci, belirli risklerin nasil iyilestirilecedi ve secenekler arasinda nasil tercih
yapilacagi uzerine bilgilendirilmis kararlar vermek icin kanita dayanan bilgi ve analiz saglamaktir.

Risk degerlendirmesi uygulamasinin bazi temel faydalari asagida verilmektedir:

Riskleri ve hedefler Uzerindeki potansiyel etkilerini anlamak,

Karar vericiler icin bilgi saglamak,

lyilestirme alternatiflerinin segimine yardimci olabilmek igin risklerin anlagilmasina katkida bulunmak,
Sistemlerde ve kuruluglarda risklere 6nemli katki saglayicilari ve zayif 6geleri belirlemek,

Alternatif sistem, teknoloji veya yaklasimlardaki risklerle kiyaslamak,

Riskleri ve belirsizlikleri iletmek,

Onceliklerin olusturulmasina yardimci olmak,

Olay sonrasi incelemeleri temel alarak, olaylari 6nlemeye ydnelik katkida bulunmak,

Farkh risk iyilestirme yontemlerini segmek,

Duzenleyici sartlari yerine getirmek,

Onceden tanimli kriterlerle karsilastirildiginda, riskin kabul edilip edilmeyeceginin kiyaslanmasina
yardimci olmak igin bilgi saglamak,

e Tamamen bertaraf etmek Uzere riskleri degerlendirmek.
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4.2 Risk degerlendirmesi ve risk yonetim gergevesi
Bu standard, risk degerlendirmesinin ISO 31000'de tarif edilen risk yonetim prosesi ve gergevesi kullanilarak
gergeklestirildigini varsayar.

Bir risk yonetim cergevesi, risk yonetimini kurulus genelinde her seviyede icine dahil edecek politikalar,
prosedurler ve organizasyonile ilgili dizenlemeleri saglar.

Bu cergevenin bir parcasi olarak, risklerin ne zaman ve nasil degerlendirilecedine dair karar verilmesinde
kurulusun bir politikasi veya stratejisi olmalidir.

Ozellikle, risk degerlendirmesini gergeklestirecek kisiler agagidaki konular hakkinda belirsizlik birakmamalidir:
e Kurulusun hedefleri ve kapsami,
e Tolere edilebilecek risk turleri ve blyuklukleri ve kabul edilmeyen risklerin nasil iyilestirilecedi,
o Risk degerlendirmesinin kurulusun proseslerine nasil entegre edilecedi,
e Risk degerlendirmesinde kullanilacak yoéntemler ve teknikler ve bunlarin risk yénetim prosesine
katkisi,
¢ Risk degerlendirmesinin gergeklestiriimesinde hesap verebilirlik, sorumluluk ve yetki,
¢ Risk degerlendirmesi gergeklestirmek i¢in mevcut kaynaklar,
¢ Risk degerlendirmesinin nasil raporlanip gdézden gegirilecegi.

4.3 Risk degerlendirmesi ve risk yonetimi prosesi

4.3.1 Genel
Risk degerlendirmesi, ISO 31000'de tanimlanan ve asagidaki adimlari igeren, risk ydnetimi prosesinin ana
unsurlarindan olusur:
e lletisim ve istisare,
Kapsamin olusturulmasi,
Risk degerlendirmesi (risk belirleme, risk analizi ve risk kiyaslamadan olusur),
Risk iyilestirme,
izleme ve gézden gegirme.

Risk degerlendirmesi tek basina bir faaliyet degildir ve risk yonetim prosesinin diger bilesenleri ile tam olarak
entegre edilmelidir.

4.3.2 iletisim ve istisare
Basaril bir risk dederlendirmesi, paydaslarla etkin iletisim ve istisareye baghdir.

Paydaslarin risk ydnetim prosesine dahil edilmesi agagidaki durumlarda yardimci olacaktir:
e letisim planinin olusturuimasi,
Kapsamin uygun sekilde tanimlanmasi,
Paydaslarin ¢ikarlarinin anlasiimasi ve dikkate alinmasinin glivence altina alinmasi,
Riskleri tanimlamak ve analiz etmek icin farkli alanlardaki uzmanliklarin bir araya getirilmesi,
Riskleri degerlendirirken farkh goruslerin uygun sekilde dikkate alindiginin temini,
Risklerin dogru sekilde tanimlanmasinin temini,
Risk iyilestirme planinin onaylanmasi ve desteklenmesinin saglanmasi.

Paydaslar; degisiklik ydonetimi, proje ve program ydnetimi ve finansal yonetim gibi diger yonetim disiplinleri ile
birlikte, risk dederlendirme prosesi ara yuzine katkida bulunmalidir.

4.3.3 Kapsam olusturma

Kapsam olusturma, riskleri yonetmek icin temel parametreleri tanimlar ve prosesin geri kalani igin kapsam ve
risk kriterlerini tayin eder. Kapsam olusturma, degerlendirilen belirli bir riskin arka plani oldugu kadar, bir batin
olarak kurulusu ilgilendiren i¢ ve dis parametrelerin dikkate alinmasini icerir.

Kapsam olusturulurken, risk degerlendirme hedefleri, risk kriterleri ve risk degerlendirme programi belirlenir ve
Uzerinde uzlasilir.

Belirli bir risk degerlendirmesi i¢in kapsam olusturma, i¢, dis ve risk ydonetim kapsaminin tanimlanmasini ve
risk kriterinin siniflandiriimasini igermelidir:
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a) Dis kapsamin olusturulmasi, kurulusun ve sistemin galistigi ortamin taninmasi ile ilgilidir, bu ortam
asagidakileri icerir:
e  Kiiltlrel, politik, yasal, mevzuata iligkin, finansal, ekonomik ve rekabet ortami etkenleri, bu
etkenler uluslararasi, ulusal, bolgesel veya yerel olabilir,
e  Kurulusun hedefleri Gzerinde etkisi bulunan anahtar faktorler ve egilimler,
o Dis paydaslarin algilari ve degerleri.

b) i¢c kapsamin olusturulmasi asagidakilerin anlagilmasini igerir:

Kurulusun kaynak ve bilgi bakimindan yeterliligi,

Bilgi akisi ve karar alma prosesleri,

ic paydaslar,

Hedefler ve bunlari basarmak i¢in uygulanan stratejiler,

Algilar, de@erler ve kultar,

Politikalar ve prosesler,

Standardlar ve kurulus tarafindan adapte edilmis referans modelleri ve
Yapilar (6rnegin, idari yapi, roller ve sorumluluklar).

¢) Risk yonetimi prosesinde kapsamin olusturulmasi asagidakileri icerir:

. Hesap verebilirlik ve sorumluluklarin ve tanimlanmasi,

e Ozel olarak dahil etme ve hari¢ tutmalari da igeren, risk yonetim faaliyetlerinin sinirlarinin

tanimlanmasi,

e Zaman ve yer bakimindan, proje, proses, fonksiyon ve faaliyetin sinirlarinin tanimlanmasi,
Belirli bir proje veya faaliyetin, kurulusun diger projeleri ve faaliyetleri ile olan iligkisinin
tanimlanmasi,

Risk degerlendirme metodolojisinin tanimlanmasi,

Risk kriterlerinin tanimlanmasi,

Risk yonetim performansinin nasil kiyaslanacaginin tanimlanmasi,

Alinmasi gereken kararlar ve yapilmasi gereken faaliyetlerin tanimlanmasi ve belirlenmesi,
Gerekli galismalarin kapsami veya gergevesinin tanimlanmasi, bu g¢alismalarin sinirlari,
hedefleri ve gerceklesmesi icin gerekli olan kaynaklarin belirlenmesi.

d) Risk kriterinin tanimlanmasi, asagidaki konular hakkinda karar almayi igerir.
e Dahil edilecek sonuglarin niteligi, tirleri ve bu sonuglarin nasil élgulecedi,
Olasiliklarin hangi yollarla ifade edilecegi,
Risk seviyesinin nasil belirlenecedi,
Risk iyilestirmeye ihtiya¢ oldugunda, buna nasil karar verilecegi ile ilgili kriterler,
Riskin ne zaman kabul edilebilir ve/veya tolere edilebilir olduguna karar verme kriterleri,
Risklerin birlesimlerinin dikkate alinip alinmayacagi, dikkate alinacaksa nasil alinacagi,

Kriterler asagidaki gibi kaynaklari temel alabilir:

Uzerinde mutabik kalinmis proses hedefleri,

Sartnamelerde tanimlanmis kriterler,

Genel veri kaynaklari,

Guvenlik entegrasyon seviyeleri gibi, genel kabul gérmus sanayi kriterleri,
Kurulusa ait risk istahi,

Belirli donanim veya uygulamalar igin yasal ve diger sartlar.

4.3.4 Risk degerlendirme
Risk degerlendirmesi; risk belirleme, risk analizi ve risk kiyaslamasindan olusan genel prosestir.

Riskler; projeler, bireysel faaliyetler, spesifik riskler icin kurulus seviyesinde veya birim seviyesinde
degerlendirilebilir. Farkli kapsamlar icin farkli araglar ve tekniklerin kullaniimasi uygun olabilir.

Risk degerlendirme; risklerin, nedenlerinin, sonuglarinin ve olasiliklarinin anlagiimasini saglar. Bu bilgiler
asagidakiler hakkinda karar almak igin girdi saglar:

o Bir faaliyetin gergeklestiriimesinin gerekip gerekmedigi,

o Firsatlarin nasil en Ust seviyeye yukseltilebilecegi,

¢ Risklerin iyilestirme ihtiyacinin olup olmadigt,

o Farkh riskler ile ilgili se¢cenekler arasinda se¢im yapma,
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o Risk iyilestirme segeneklerini dncelik sirasina koyma,
e Zararh riskleri tolere edilebilir seviyeye getirecek en uygun risk iyilestirme stratejilerinin secimi.

4.3.5 Risk iyilestirme

Risk degerlendirmesinin tamamlanmasini takiben gergeklestirilen risk iyilestirme; riskin meydana gelme
olasihgini ve/veya etkisini degistirmek igin bir veya daha fazla ilgili se¢enek arasinda segim yapmayi, lizerinde
uzlasma saglamayi ve bu segeneklerin uygulanmasini igerir.

Yukaridaki islemleri, riskin tekrar degerlendirilerek yeni seviyesinin anlasilmasi ve dnceden belirlenmis
kriterlere gore tahammdul edilebilirliginin tespit edilmesine bagh olarak daha fazla iyilestirme gerekip
gerekmedigine dair karar verilmesi seklindeki déngusel bir proses takip eder.

4.3.6 izleme ve gdzden gegirme
Risk ydnetimi prosesinin bir pargasi olarak, riskler ve kontroller, asagidakileri dogrulamak icin duzenli bir
sekilde izlenmeli ve gdzden gegirilmelidir:
o Riskler hakkindaki varsayimlarin gegerligini korudugu,
ic ve dis kapsam da danhil, risk degerlendirmelerinin dayandi§i varsayimlarin gegerliligini korudugu,
Beklenen sonuglarin elde edildigi,
Risk degerlendirme sonuglarinin gergek deneyimlerle uyumlu oldugu,
Risk degerlendirme tekniklerinin dogru olarak uygulandig,
¢ Risk iyilestirmelerinin etkin oldugu.

izleme ve gézden gecirme ile ilgili hesap verebilme durumu belirlenmelidir.

5 Risk degerlendirme prosesi

5.1 Genel bakig

Risk degerlendirmesi, hedeflerin gerceklesmesini etkileyen risklerin ve mevcut kontrollerin yeterliligi ve
etkinliginin sorumlular ve karar vericiler tarafindan gelismis seviyede anlasilmasini saglar. Bu, riskleri
iyilestirebilmek icin en uygun yaklagimla kararin verilebilmesine temel saglar. Risk degerlendirmesinin giktisi,
kurulusun karar verme proseslerinin girdisini olusturur.

Risk degerlendirmesi; risk belirleme, risk analizi ve risk kiyaslamasindan olusan genel prosestir (bk. Sekil 1).
Prosesin uygulanma sekli, sadece risk yOnetim prosesinin kapsamina degil, ayni zamanda risk
degerlendirmenin uygulanmasi igin kullanilacak yontem ve tekniklere de baglidir.

| |
-—-li Kapsamin olugturulmasi J—-

[Risk degerlendirme
| Risk ba![rlemg
Izleme ve
lletisim ve istigare ¢ gozden gegirme
Risk analizi
n '.‘ '.” :
| Risg_ kiyaslama

-—ur Risk iyilestirme 4]-——-

Sekil 1 - Risk degerlendirmesinin risk yonetim prosesine katkisi

Riskler ¢cok cesitli neden ve sonuglari kapsayabileceginden, risk degerlendirme ¢ok disiplinli bir yaklagimi
gerektirebilir.
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5.2 Risk belirleme

Risk belirleme; risklerin ortaya ¢ikartilmasi, taninmasi ve kayit altina alinmasi prosesidir.

Risk belirlemenin amaci, kurulusun veya sistemin hedeflerine ulagsmasini etkileyebilecek ne tir durumlarin
ortaya ¢ikabileceginin veya mevcut olabileceginin tanimlanmasidir. Kurulus; risk belirlendikten sonra, tasarim
Ozellikleri, insan, prosesler ve sistemler gibi mevcut kontrolleri tanimlamalidir.

Risk belirleme prosesi; hedefler Gzerinde énemli etkiye ve bu etkinin niteligine sahip olabilecek risk (fiziksel
zarar kapsaminda tehlike) olaylar, durumlar veya kosullarin neden ve kaynaginin belirlenmesini icerir.

Risk belirleme yontemleri asagidakileri icerebilir:

e Delile dayall yontemler, érnek olarak kontrol listeleri ve gegmis donem verilerin gézden gegirmeleri,

e Bir uzman ekibinin, sistematik bir proses izleyerek, yapilandiriimis soru setleri ile riskleri belirlemeye
yonelik sistematik ekip yaklagimlari,

e HAZOP benzeri timevarimli usavurma teknikleri.

Risk belirlemenin dogrulugunu ve eksiksizligini gelistirmek igin, beyin firtinasi ve Delphi yontemi gibi cesitli
destekleyici teknikler kullanilabilir.

Mevcut kullanilan tekniklerden bagimsiz olarak, risk belirlenmesinde insani ve organizasyon ile etkenlere
yeterli dikkatin gosterilmesi énemlidir. Bu nedenle, donanim ve yazilim olaylari kadar, insani ve kurumsal
etkenlerle beklentilerden sapmalar da risk belirleme prosese dahil edilmelidir.

5.3 Risk analizi

5.3.1 Genel
Risk analizi; riski kavramayi gelistirme ile ilgilidir. Risk analizi; risk degerlendirmesine, risklerin iyilestiriimesinin
gerekli olup olmadigina ve en uygun iyilestirme stratejilerine ve yonetimlerine girdi saglar.

Risk analizi; mevcut kontrollerin bulunmasini (veya bulunmamasini) ve etkinliklerini dikkate alarak tanimlanmig
risk olaylarinin sonuglarinin ve olasiliklarin belirlenmesini igerir. Sonuglar ve sonuglarin olasiliklari daha sonra
risk seviyesini belirlemek igin birlestirilir.

Risk analizi, risklerin nedenleri ve kaynaklarinin, sonuglarin ve bu sonuglarin meydana gelme olasiliklarinin
dikkate alinmasini icerir. Sonuglari ve olasiliklari etkileyen etkenler tanimlanmalidir. Bir olayin birden fazla
sonucu olabilir ve birden fazla hedefi etkileyebilir. Mevcut risk kontrolleri ve bunlarin etkinlikleri hesaba
katilmalidir. Bu analizler igin ¢esitli ydntemler Ek B’de agiklanmaktadir. Karmagsik uygulamalar i¢in birden fazla
teknik gerekebilir.

Risk analizi normal olarak, risk seviyesini 6l¢cebilmek igin bir olay, durum veya kosuldan ve bunlarla iligkili
olasiliklarda ortaya c¢ikabilecek bir dizi sonucun tahminini igerir. Bununla birlikte, sonuglarin ¢ok 6énemsiz
oldugu veya olasiligin asiri derecede dusuk beklendigi durumlarda, karar vermek igin tek bir parametre yeterli
olabilir.

Bazi durumlarda, birden ¢ok sayida olayin veya kosulun ya da belirgin olarak tespit edilemeyen bir olayin
neticesi olarak bir sonug ortaya ¢ikabilir. Bu durumda risk degerlendirmesi, koruma seviyesi veya kurtarma
stratejileri ile ilgili muamelelerin tanimlanmasi bakimindan sisteme ait unsurlarin énemliligi ve zafiyetleri
Uzerine yogunlasir.

Risklerin analizinde kullanilan yontemler kalitatif, yari-kantitatif veya kantitatif olabilir. Gerekli ayrinti derecesi
belirli bir uygulamaya, guvenilir verinin bulunmasina ve kurulugsun karar verme sartlarina baghdir. Bazi
yontemler ve analizin ayrinti derecesi mevzuatla belirlenebilir.

Kalitatif degerlendirme; sonug, olasilik ve risk seviyesini, nem seviyelerine gore “ylksek”, “orta” ve “dlsuk”
gibi belirler, sonucu ve olasiligi birlestirebilir ve riskin sonug seviyesini kalitatif bir kriterlere gore kiyaslar.

Yari-kantitatif yontemler, sonug ve olasilik icin sayisal derecelendirme 6lgekleri kullanir ve bir formdl vasitasiyla
risk seviyesini olusturmak icin sonug ve olasiligi birlestirir. Olgekler, dogrusal ya da logaritmik veya baska bir
cesit eslestirme olabilir, kullanilan formiller de degisiklik gosterebilir.
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Kantitatif analizler, sonuglar ve olasiliklari hakkinda pratik deger tahmininde bulunur ve kapsam olusturulurken
risk seviyesi degerini spesifik birimler élgeginde Uretir. Tam sayisal analizi; analiz edilecek sistem veya faaliyet
hakkinda yetersiz bilgi, veri yetersizligi, insan etkeni vs. ya da sayisal analiz i¢in gerekli olan ¢abanin
karsiiginin bulunmamasi nedeniyle her zaman mumkin olmayabilir veya istenmeyebilir. Bu tlr durumlarda,
alanlarinda bilgi sahibi uzmanlar tarafindan gerceklestirilecek karsilastirmal yari-kantitatif veya Kkalitatif
derecelendirme daha etkili olabilir.

Analizin kalitatif oldugu durumlarda, kullanilan tim terimlerin agik tarifi verilmeli ve kullanilacak kriterlerin esasi
kayit altina alinmalidir.

Tam sayisallasmanin gergeklestirildigi durumlarda bile, hesaplanan risk seviyelerinin tahminden ibaret oldugu
bilinmelidir. Kullanilan ydntem ve verilerdeki hassasiyet ve dogruluk payi ile risk seviyelerine atanan degerlerin
tutarsizliga dismemesini glivence altina almak i¢in 6zen gdsterilmelidir.

Risk seviyeleri, o risk i¢in en uygun olan terimler ve risk kiyaslamasina yardimci olacak sekilde ifade edilmelidir.
Bazi durumlarda, riskin buydkliugl, cesitli sonuglar tGzerine olasilik dagilimi olarak ifade edilebilir.

5.3.2 Kontrol degerlendirmeleri
Riskin seviyesi, mevcut kontrollerin etkinligi ve yeterliligine baglidir. Ele alinmasi gereken sorular igerisinde
asagidakiler de bulunmaldir:
e  Belirli bir risk i¢in mevcut kontroller nelerdir?
e Bu kontroller, riskleri tolere edilebilir bir seviyede kontrol altinda bulundurmak icin yeterli derecede
iyilestirme yetkinligine sahip midir?
e Uygulamada kontroller kendilerinden beklenen sekilde islemekte midir? ve gerektiginde etkinlikleri
kanitlanabilir mi?

Bu sorular, sadece duzenli dokimantasyon ve yurlrlikte glvence prosesleri mevcut ise guven igerisinde
cevaplanabilir.

Belirli bir kontrol veya iligkili kontrol kimesinin etkinligi kalitatif, yari-kantitatif veya kantitatif olarak ifade
edilebilir. Cogunlukla, yiksek derecede dogruluk teminati bulunmaz. Boylelikle, kontrollerin gelistiriimesinde
veya farkl risk iyilestirme yontemlerinin saglanmasinda en iyi sekilde ¢aba sarf edilip edilmedigi hakkinda
hukdm verilebilir.

5.3.3 Sonug analizi

Sonug¢ analizi, belirli bir olay veya durumun olustugunu varsayarak ortaya cikabilecek etkinin tlrind ve
dogasini belirler. Bir olayin farkh tir ve buytklikte etkileri olabilir ve bu olay farkl hedefleri ve paydaslari
etkileyebilir. Kapsam olusturulurken, analiz edilecek sonuglarin tirleri ve etkilenecek paydaslara karar verilir.

Sonug analizi, c¢iktilarin basit bir tanimindan ayrintih kalitatif modelleme veya zafiyet analizine kadar
degiskenlik gosterebilir.

Etkiler, disuk énem ancak yiksek olasiliga veya yiksek 6nem ve disuk olasiliga veya bunlarin arasinda bir
sonuca sahip olabilir. Bazi durumlarda, ydneticilerin genellikle en ¢ok dnemsedigi ¢cok blyik etki potansiyeli
olan riskler Uzerinde odaklanmasi daha uygundur. Diger durumlarda, gerek yuksek gerekse dusik 6éneme
sahip risklerin ayri ayri analiz edilmesi énemli olabilir. Ornegin, sik goriilen ancak disiik etkiye (veya kronik)
sahip problemler, yliksek veya uzun dénemli etkilere sahip olabilir. Bununla birlikte, bu iki risk turind yonetmek
genellikle ¢ok farklidir, bu nedenle ayri olarak analiz edilmeleri faydali olur.

Sonug analizi, asagidakileri icerebilir:

e Sonuglar uzerinde etkisi olan ilgili tim yardimci faktorlerle birlikte sonuglari ele alinmak igin mevcut
kontrolleri g6z éniinde bulundurma,

e Orijinal hedefler ile risk sonuglarini iligkilendirme,

e Degerlendirmenin kapsami ile uyumlu olmasi durumunda, gerek acil sonuglarin ve gerekse belirli bir
zaman sonra ortaya cikabilecek sonuglari géz 6niinde bulundurma,

e Baglantih sistemler, faaliyetler, donanimlar ve kuruluslar zerinde etkisi olan sonugclar gibi ikincil
sonuglari dikkate alma.
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5.3.4 Olabilirlik analizi ve olasilik tahmini
Olasihgr tahmin etmek icin tg¢ genel yaklasim tlrl yaygin olarak kullanilir; bunlar ayri ayri kullanilabilecekleri
gibi birlikte de kullanilabilirler.

a) Gegmise ait ilgili verinin, eskiden olusmus olay ve durumlari tespit etmek ve dis deger hesaplamasi ile
gelecekte olusma olasiligini tahmin etmek i¢in kullaniimasi. Kullanilan veri, g6z 6niinde bulundurulacak
sistemin turd, tesis, kurulus veya faaliyetleri ile ve ayni zamanda s6z konusu kurulusun igletim
standartlari ile ilgili olmahdir. Gegmise ait olarak, olusma sikligi ¢cok disik ise, bu takdirde yapilacak
tahminler ¢ok belirsiz olacaktir. Bu; 6zellikle gegmiste hi¢ olusmamis olay, durum veya sartlarin
gelecekte gerceklesmeyecegini 6ngérememe durumunda gegerli olur.

b) Hata agaci ve olay agaci analizi gibi 6ngoru teknikleri kullanarak olasilik tahminleri (bk. Ek B). Gegmise
ait verilerin mevcut olmadigi veya yeterli olmadidi durumlarda, olasiligi; sistem, faaliyet, donanim veya
kurulus ve bunlarla baglantili basari veya basarisizlik durumlarindan tliretmek gereklidir. Donanimlar igin
sayisal veri, insanlar, kuruluglar ve igletim tecribesinden kaynaklanan sistemler veya yayinlanmis veri
kaynaklari daha sonra en 6énemli olayin olasiigin tahmininin Gretiimesi igin birlestirilir. Ongoéri
tekniklerini kullanirken, analiz kapsaminda ayni nedenden tesadufi olarak sistem igerisindeki farkli
parcalarin ayni anda hata Uretme olasiliinin varligina bir ihtiyat payr ayrildiginin glivence altina
alinmasi 6nemlidir. Belirsizliklerin etkisi hesaplanarak yaslanma veya diger bozulma proseslerinden dolayi
donanim kaynakli ve yapisal hatalarin olasiligini gikarmak igin simulasyon tekniklerine ihtiyag duyulabilir.

c) Olasiligl tahmin etmek icin sistematik ve yapisal bir proses dahilinde uzman goérusleri kullanilabilir.
Uzman yorumlari, tarihsel, sisteme 6zgu, kurulusa 6zgU, deneysel, tasarim vb. ilgili mevcut tim bilgileri
kullanmalidir. Uygun sorularin formillestiriimesine yardimci olan uzman goruslerini temin etmek icin
birkag yontem vardir. Bu yontemler, Delphi yaklasimi, ikili karsilastirmalar, kategori derecelendirmesi
ve mutlak olasilik degerlendirmesini igerir.

5.3.50n analiz

En 6nemli riskleri tanimlamak ve daha az énemli veya klguk olanlarini ilave analizlerin disinda birakmak igin
riskler izlenmelidir. Burada amag, kaynaklarin en énemli riskler Uzerinde odaklanmasini temin etmektir. Toplamda
bayik etkiye neden olacak sik olusan dusuk etkili risklerin elenmemesine 6zen gdsterilmelidir.

izleme islemi, kapsamda tanimlanan kriterlere dayanmalidir. On analizler, agagida belirtilen bir ya da daha fazla
yol haritasini belirler:

e Daha ileri degerlendirmeye tabi tutmadan risklerin iyilestiriimesi karari,

e lyilestirme gerektirmeyecek énemsiz risklerin ayriimasi,

e Daha ayrintili seviye risk degerlendirmesi yapilarak ilerlenmesi.

Baslangig¢ varsayimlari ve sonuglar dokiiman haline getirilmelidir.

5.3.6 Belirsizlikler ve duyarhliklar

Risk analizlerinde ¢ogunlukla 6nemli dlgtide belirsizlik bulunur. Belirsizliklerin dogru anlasiimasi, risk analiz
sonuglarinin yorumlanmasi ve etkin olarak iletilmesi icin gereklidir. Riskleri belirlemek ve analiz etmek igin
kullanilan veri, yontem ve modellerde bulunan belirsizliklerin analizi, bunlarin uygulanmasinda 6énemli rol
oynar. Belirsizlik analizi, sonuglari tanimlamak i¢in kullanilan varsayimlar ve parametrelerdeki degisikliklerin
bir araya gelmesinden kaynaklanan, sonuglar igerisindeki degisim veya kusurun belirlenmesini igerir. Belirsizlik
analizi ile yakindan alakali alan ise duyarllik analizidir.

Risk analizi ile ilgili cogunlukla dnemli belirsizlikler vardir. Risk analiz sonuglarinin etkin bir sekilde yorumlanmasi
ve aktarilmasi i¢in belirsizliklerin anlasilmasi gereklidir. Riskleri belirlemek ve analiz etmek igin kullanilan
veriler, yontemler ve modellerde bulunan belirsizliklerin analizi, bunlarin uygulanmasinda énemli rol oynar.
Belirsizlik analizi, sonuglar tanimlamak igin kullanilan parametre ve varsayimlardaki toplam sapmalardan
kaynaklanan sonuglardaki sapmalarin veya hatalarin belirlenmesini igerir. Duyarlilik analizi, belirsizlik analizi ile
yakin ilgisi olan bir alandir.

Duyarhhk analizi, tekil olarak girdi parametrelerindeki degisimlerin yol agacagi riskin buyukligin énemi ve
Olcisiinln belirlenmesini igerir. Analiz, hangi verilerin daha hassas hangilerinin daha az hassas ve bu nedenle
toplam hassasiyet lUzerinde daha az etkisi bulunan verilerin tanimlanmasi igin kullanilir.
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Risk analizinin eksiksizligi ve dogrulugu, mumkin oldugu dlclide tam olarak ifade edilmelidir. Belirsizlik
kaynaklari, mimkin oldugunda tanimlanmali, gerek veri gerekse model/yontem belirsizliklerini ele almalidir.
Analizin duyarl oldugu parametreler ve duyarlilik derecesi belirtiimelidir.

5.4 Risk kiyaslama
Risk kiyaslama; riskin dnem seviyesini ve turinid belirlemek igin, riskin tahmini seviyelerinin kapsam
olusturulurken tanimlanan risk kriteri ile karsilastirilmasini igerir.

Risk kiyaslama, gelecekteki faaliyetlerle ilgili kararlar vermek igin risk analizi esnasinda elde edilen risk bilgilerini
kullanir. Risk algilarini da iceren, etik, yasal, mali ve diger hususlar da kararlar igin girdi olusturur.

Kararlar asagidakileri icerebilir:
e Bir riskin iyilestirme gerektirip gerektirmedigi,
e lyilestirme oncelikleri,
e Bir faaliyetin gergeklestirilip gerceklestirimeyecegi,
¢ Hangi yol/yollarin izlenecegi.

Kapsam olusturulurken, alinmasi gereken kararlarin dogasina ve bu kararlari almak igin kullanilacak olan
kriterlere karar verilir. Ancak, bu asamada tanimlanmis riskler hakkinda daha fazla bilgiye sahip olundugundan
daha ayrintili bir sekilde tekrar gdézden gegirilmeleri gerekir.

Risk kriterlerini tanimlamak igin en basit gerceve, riskleri ele alma ihtiyaci olanlar ve olmayanlar olarak ayiran tek
dizey gergevedir. Bu durum, cazip sekilde basit sonuglar verir. Ancak riskleri tahmin etmede ve ele alma ihtiyaci
olanlar ve olmayanlar arasinda sinirin tanimlanmasindaki belirsizlikleri yansitmaz.

Riskin iyilestirilip iyilestiriimeyecegi ve nasil iyilestirilecedi ile ilgili karar, risk almanin maliyeti ve elde edilecek
faydasi ile gelismis kontrollerin uygulanmasinin maliyetine ve fayda baglidir.

Genel yaklasim, riskleri ¢ bdlgeye ayirmaktir.
a) Faaliyetten olusacak fayda ne olursa olsun risk seviyesinin tolere ediimeyecegi ve maliyeti ne olursa
olsun iyilestirmenin zorunlu oldugu, st bdlge,
b) Fayda ve maliyetlerin hesaba katildigi1 ve firsatlarin muhtemel sonuclari dengeledigi, orta bdlge (gri
alan),
¢) Risk seviyesinin ihmal edilebilir olarak kabul edildigi veya riski iyilestirme énlemlerine ihtiya¢ duyulmayacak
kadar kuglk oldugu alt bdlge.

Guvenlik uygulamalarinda kullanilan “makul seviyede uygulanabilir’ veya ALARP kriter sistemi, bu yaklasimi takip
eder. Orta bolgede, fayda ve maliyetlerin dogrudan kiyaslanabildigi disuk riskler igin degisken bir dlgek
mevcuttur. Bununla birlikte, ek azaltma maliyeti, tam anlamiyla, kazanilan glvenlik yararindan fazla olana kadar,
yuksek riskler icin zarar potansiyeli azaltimaldir.

5.5 Dokumantasyon
Risk degerlendirme prosesi, degerlendirme sonuglari ile birlikte dokiiman haline getirilmelidir. Riskler, anlasilabilir
terimlerle ifade edilmelidir ve risk seviyelerinin gosterildigi birimler belirgin olmalidir.

Rapor kapsami, degerlendirmenin hedeflere ve kapsamina baghdir. Cok basit degerlendirmeler harig,
dokimantasyon asagidakileri icerebilir:

o Hedefler ve kapsam,

e Sistemin ilgili bélimlerinin ve bunlarin fonksiyonlarinin tanimlanmasi,

Kurulusun i¢ ve dis kapsaminin 6zeti ve bunlarin degerlendirilen durum, sistem veya sartlarla nasil
baglantili oldugu,

Uygulanan risk kriterleri ve bunlarin dogrulanmasi,

Sinirlamalar, varsayimlar ve hipotezlerin dogrulanmasi,

Degerlendirme metodolojisi,

Risk belirleme sonuglari,

Veriler, varsayimlar ve bunlarin kaynaklari ve gecerli kilinmasi,

Risk analizi sonuglari ve bunlarin kiyaslanmasi,
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Duyarlilik ve belirsizlik analizi,

izlenmesi gereken kritik varsayimlar ve diger faktorler,
Sonuglarin tartisiimasi,

Sonuglar ve tavsiyeler,

Kaynaklar.

Eger risk degerlendirmesi sureklilik gésteren bir risk yonetim prosesini desteklerse, sistemin, kurulusun,
donanimin veya faaliyetin yagsam déngusu boyunca bulundurulabilecek sekilde yuratilmeli ve dokimanhaline
getirilmelidir. Degerlendirme; yonetim prosesinin ihtiyaglarina uygun olarak, énemli yeni bilgilerin ortaya ¢gikmasi
ve kapsam degisiklikleri durumunda gincellenmelidir.

5.6 Risk degerlendirmesinin izlenmesi ve gézden gegirilmesi

Risk degerlendirme prosesi; kapsam ve zaman igerisinde degismesi beklenen faktorler ile risk
degerlendirmesini degistirecek veya gegersiz kilabilecek diger faktorlerin nemini vurgular. Bu faktorler, strekli
izleme ve gbézden gegirme icin 6zel olarak tanimlanmalidir, bdylelikle gerekli oldugunda risk degerlendirmesi
glincellenebilmelidir.

Risk degerlendirmesini gelistirmek igin izlenmesi gereken veriler belirlenmeli ve toplanmalidir.

Kontrollerin etkinligi de risk analizinde kullanilmak Uzere izlenmeli ve belgelenmelidir. Kanitlar ve
dokimantasyonun olusturulmasi ve gézden gegirilmesiyle ilgili hesap verebilirlik belirlenmelidir.

5.7 Risk degerlendirmesinin yagam dongiisii asamalarinda uygulanmasi

Pek cok faaliyet, proje ve Uriinin; ilk kavram ve tanim asamasindan, hizmetten ¢cikarma ve donanimin elde
cikarmanin bertarafini igerebilen, son tamamlamanin gergeklesmesine kadar bir yasam dongistine sahip
bulundugu dusinulebilir.

Risk degerlendirme, yagsam dongusunun tim asamalarinda uygulanabilir ve genellikle, her bir asamada alinmasi
gereken kararlara yardimci olmak igin farkl ayrinti seviyelerinde birgok kere uygulanir.

Yasam dongusu evrelerinin farkh sartlari vardir ve farkh tekniklere intiyag duyarlar. Ornegin, kavram ve
tanimlama asamasinda bir firsat belirlendiginde, devam edilip edilmeyecegdi konusunda karar vermek igin risk
degerlendirme kullanilabilir.

Cesitli alternatiflerin mevcut oldugu durumlarda, olumlu ve olumsuz riskler arasinda en iyi dengeyi saglayan
karara yardimci olmak ve alternatif kavramlari kiyaslamak icin, risk degerlendirmesi kullanilabilir.

Tasarim ve gelistirme asamasinda, risk dederlendirmesi asadidaki alanlarda katki verir:
e Sistem risklerinin tolere edilebilir seviyede oldugunu givence altina alma,
e Tasarim iyilestirme prosesi,
o Maliyet etkinlik galismalari,
e Takip eden yagsam donguist asamalarina etki eden risklerin belirlenmesi.

Faaliyet devam ettidi slrece, risk degerlendirme; normal ve acil sartlar igin prosedurlerin gelistiriimesini
destekleme amagh bilgi saglamada kullanilabilir.

6 Risk degerlendirme tekniklerinin segimi

6.1 Genel

Bu bolim, risk degerlendirme tekniklerinin nasil segilecegini agiklamaktadir. Bir risk degerlendirmesinin
gergeklestirimesinde veya risk degerlendirme prosesinin desteklenmesinde kullanilabilecek farkli araglar ve
teknikler, Ek’lerde listelenmekte ve daha ayrintili olarak acgiklanmaktadir. Bazi durumlarda, birden daha fazla
degerlendirme ydnteminin kullaniimasi gerekli olabilir.

6.2 Tekniklerin segimi

Risk degerlendirme, farkli derinlik ve ayrinti seviyelerinde ve basitten karmasiga, bir ya da daha fazla yontem
kullanarak ele alinabilir. Degderlendirme bigimi ve bunun g¢iktilari, olusturulan kapsamin bir pargcasi olarak
gelistirilen risk kriteri ile tutarli olmalidir. EK A, risk degerlendirme tekniklerinin genis kategorileri ile verilen risk
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durumundaki faktorler arasindaki kavramsal iligkiyi gdsterir ve belirli bir duruma uygun risk degerlendirme
tekniklerinin kurulus tarafindan nasil segilebilecedi ile ilgili agiklayici 6rnekler sunmaktadir.

Genel ifade ile uygun teknikler asagidaki 6zellikleri gdstermelidir;
e  Gerekgelendirilebilir olmal ve incelenmekte olan durum veya kurulusa uygun olmalidir,
e Sonuglari, riskin niteligini ve nasil iyilestirilecegini anlamayi artiracak bir sekilde sunmalidir,
e izlenebilir, tekrarlanabilir ve dogrulanabilir bir sekilde kullanilabilir olmalidir.

Konuyla ilgili ve konuya uygun olmasina gore tekniklerin segim nedenleri verilmelidir. Farkli ¢galismalardan elde
edilen sonuglar entegre edilirken, kullanilan teknikler ve ¢iktilar kiyaslanabilir olmalidir.

Risk degerlendirmesinin yapilmasina karar verildiginde, hedefler ve kapsam tanimlandiginda, teknikler agagida
verilen uygulanabilir faktorler temel alinarak segilmelidir:

e Calismanin hedefleri. Risk dederlendirmesinin hedefleri ile kullanilan teknikler arasinda dogrudan bir
baglantisi vardir. Ornegin, farkli segenekler arasinda kiyaslamali bir galisma yiiriitiiliiyorsa, farkliliktan
etkilenmeyen sistem boélimleri igin daha az ayrintil sonug modellerinin kullanimi kabul edilebilir.

o Karar vericilerin ihtiyaglari. Bazi durumlarda, iyi kararlar alabilmek igin yiksek seviyeli bir detaylandirma
gereklidir. Diger durumlarda, daha genel bir anlayis yeterlidir.

¢ Analiz edilen risklerin tiru ve kapsami.

e Sonuglarin potansiyel buyukluginin, hangi risk degerlendirmenin gerceklestiriimesine dair ayrintili karar,
sonuglarin ilk algilamasini yansitmalidir (On kiyaslama tamamlandiktan sonra tekrar diizenlenmesi
gerekebilir).

e ihtiyag duyulan uzmanlik seviyesi, insan ve diger kaynaklar. Risk degerlendirmenin kapsam ve hedeflerini
karsiladigi surece, iyi uygulanmis basit bir yontem, basarisiz olarak uygulanmis karmasik bir
prosedlirden daha iyi sonuglar verebilir. Normal olarak, risk dederlendirmeye harcanan c¢aba, analiz
edilen riskin potansiyel seviyesi ile tutarli olmaldir.

o Verilerin ve bilginin varligi. Bazi teknikler digerlerinden daha fazla bilgi ve veri gerektirir.

¢ Risk degerlendirmenin giincellenme ve degistirme ihtiyaci. Degerlendirmenin zamanla, giincellenmesi
ve degistiriimesine ihtiya¢ olabilir ve bu agidan, bazi teknikler digerlerine gére daha kolay tadil edilebilir.

e Dizenleyici ve s6zlesmeye dayali sartlar.

Kaynaklarin ulagilabilirligi, bilgi ve verideki belirsizligin dodasi ve derecesi ve uygulamanin karmasikligi gibi
cesitli etkenler risk degerlendirmesinde yaklagim secimini etkileyebilir (bk. Cizelge A2).

6.2.1 Kaynaklarin varhgi

Risk degerlendirme tekniklerinin secimini etkileyebilecek kaynaklar ve yeterlilikler agagidakileri icerir:
o Risk degerlendirme ekibinin becerileri, deneyimi, kapasitesi ve yeterliligi,
o Kurulugtaki zaman ve diger kaynaklarla ilgi kisittamalar,
o Dis kaynak gerektiginde yeterli butgenin varligi.

6.2.2 Belirsizligin niteligi ve derecesi

Belirsizligin niteligi ve derecesi, Uzerinde disunilmekte olan riske ait bilginin, kalitesi, miktari ve bitinliginin
anlasiimasini gerektirir. Bu, risk hakkinda yeterli bilgi, kaynaklari ve nedenleri ile hedeflere ulasirken
yapabilecegi etkilerinin bilinmesini de igerir. Belirsizlik, dusuk veri kalitesinden veya gerekli ve glivenilir veririnin
bulunmamasindan kaynaklanabilir. Tanimlanmig riskler i¢in veri toplanmasi konusu somutlastirilirsa,
yontemleri degisebilir, kurumun bu yéntemleri kullanim bigimi degisebilir ya da kurumun etkin bir veri toplama
yontemi hi¢ olmayabilir.

Belirsizligin niteligi ve derecesi, uUzerinde dustnllmekte olan riske ait mevcut bilginin kalitesi, miktar ve
batinliginin anlasiimasini gerektirir. Bu husus; risk, riskin kaynaklari ve nedenleri, hedeflere ulasma
Uzerindeki etkilerinin neler olduguna dair mevcut bilgilerin ne derecede yeterli oldugunu igerir. Belirsizlik, disuk
veri kalitesinden veya gerekli ve giivenilir veririnin eksikliginden kaynaklanabilir. Ornegin, belirlenen risk ile ilgili
veri toplama igin, veri toplama yéntemleri degisebilir, kurulusun bu tip metotlari kullanma yéntemleri dedisebilir
ya da kurulugsun beklenen riskle ilgili etkin bir veri toplama metodu hi¢ mevcut olmayabilir.
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Belirsizlik, ayni zamanda kurulusun i¢ ve dis kapsaminin dodasinda var olabilir. Mevcut veriler, gelecegin tahmin
edilmesinde her zaman guvenilir bir temel saglamazlar. Benzersiz risk turleri igin gegmisse dénuk veri mevcut
olmayabilir veya farkli paydaslardan gelen farkli yorumlar mevcut olabilir. Risk degerlendirme yapanlar,
belirsizligin tlrd ve niteligini anlamalidir ve risk degerlendirmenin sonuglarina ait glvenirliliginin etkilerini
kavramalari gerekir. Bunlar, her zaman karar vericilere aktariimalidir.

6.2.3 Karmasiklk

Aralarindaki etkilesimleri g6z ardi ederek, her bir pargayi ayri ele almak yerine, tim sistem c¢apinda risk
degerlendirmesi ihtiyaci bulunan karmasik sistemler érneginde oldugu gibi riskler, kendi i¢lerinde karmasik
olabilirler. Diger durumlarda, tek bir riski ele almanin, baska yerlerde sonuglari ve diger faaliyetler Gzerine etkisi
olabilir. Bir riski ydnetirken, baska bir yerde tolere edilemeyecek durumlar olusturulmadidini giivence altina
almak icin, etki olusturan sonuglar ve risk bagimhliklari anlagiimalidir. Bir veya bir risk portféyinin
karmasikliginin anlagiimasi, risk degerlendirmesinde uygun ydntem veya teknigin segiminde ¢ok énemlidir.

6.3 Risk degerlendirmesinin yagsam donglisii agsamalarinda uygulanmasi

Birgok faaliyet, proje ve triinlin; ilk kavram ve tanimlama asamasindan, hizmetten ¢ikarma ve donanimin elden
cikarilmasini igerebilen, son tamamlamanin gergeklesmesine kadar bir yagsam déngustine sahip bulundugu
dusundlebilir.

Risk degerlendirme, yagsam dongusunun tim asamalarinda uygulanabilir ve genellikle, her bir asamada alinmasi
gereken kararlara yardimci olmak igin farkl ayrinti seviyelerinde birgok defa uygulanir.

Yasam dénglisii asamalarinin farklh sartlari vardir ve farkli tekniklere ihtiyag duyarlar. Ornegin, kavram ve
tanimlama asamasinda bir firsat belirlendiginde, devam edilip edilmeyecedi konusunda karar vermek igin risk
degerlendirme kullanilabilir.

Cesitli alternatiflerin mevcut oldugu durumlarda, olumlu ve olumsuz riskler arasinda en iyi dengeyi sadlayan
karara yardimci olmak ve alternatif kavramlari kiyaslamak igin, risk degerlendirmesi kullanilabilir.

Tasarim ve gelistirme agsamasinda, risk degerlendirmesi asagidaki alanlarda katki verir:
e Sistem risklerinin tolere edilebilir seviyede oldugunu givence altina alma,
e Tasarim iyilestirme prosesi,
o Maliyet etkinlik galismalari,
e Takip eden yagsam doéngusu asamalarina etki eden risklerin belilenmesi.

Faaliyet devam ettigi surece, risk degerlendirme; normal ve acil sartlar icin prosedurlerin gelistiriimesini
destekleme amagh bilgi saglamada kullanilabilir.

6.4 Risk degerlendirme tekniklerinin turleri

Risk degerlendirme teknikleri, goreceli olarak gugli ve zayif yonlerinin anlasilirhgini artirmak igin farkh
sekillerde siniflandirilabilirler. Ek A'daki gizelgelerde, bazi potansiyel teknikler ve bunlarin kategorileri ile ilgili
ornekler verilmigtir.

Her bir teknik, sagladiklari risk degerlendirmesinin dogasi ve belirli durumlar icin uygulanabilirlikleri ayrintili
olarak Ek B'de verilmistir.
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Ek A
(Bilgi igin)

Risk degerlendirme tekniklerinin karsilastiriimasi

A.1 Teknik turleri

ilk siniflandirma, tekniklerin asagida belirtilen risk degerlendirme proses adimlarindan her birine nasil
uygulanacagini gosterir.

Riski belirleme,

Risk analizi - Sonug analizi,

Risk analizi - Kalitatif, yari kantitatif veya kantitatif olasilik tahmini,
Risk analizi - Mevcut kontrollerin etkinliginin degerlendiriimesi,
Risk analizi - Risk seviyesinin tahmini,

Risk kiyaslama.

Risk degerlendirme prosesindeki her bir adim igin, metodun uygulanisi, kuvvetli uygulanabilir, uygulanabilir,
uygulanamaz olarak tarif edilmistir (bk. Cizelge A.1).

A.2 Risk degerlendirme tekniklerinin se¢imini etkileyen faktorler
Sonraki adimda, yéntemlerin nitelikleri asagidaki agilardan tanimlanir:

Problemin karmasikligi ve problemi analiz etmek igin gereken yéntemler,

Mevcut bilgilerin miktari ve hedeflerin gergeklestirimesi igin gereken unsurlara bagl olarak, risk
degerlendirmesi belirsizliginin niteligi ve derecesi,

Zaman, uzmanlik seviyesi, veri veya maliyet agisindan gerekli olan kaynaklar,

Yontemin kantitatif ¢ikti saglayip saglayamayacagi.

Risk degerlendirme yontemlerinin turlerine ait 6rnekler Cizelge A.2’de listelenmis olup, her yontem yukaridaki
niteliklere gore, ylksek, orta veya dustk olarak derecelendirilmistir.
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Cizelge A.1 Risk degerlendirmesinde kullanilan araglarin uygulanabilirligi

Risk degerlendirme prosesi
Araglar ve teknikler Risk Risk analizi - Risk BaIE(Lmz
belirleme Sonug¢ Olasilik R'.Sk . kiyaslama
Seviyesi
Beyin firtinasi KUY up? uUD uUD 9]D) B 01
Yapilandiriimis veya
yari-yapilandiriimig KU ubD ubD ubD ubD B 02
gOrusmeler
Delphi KU ub ubD ubD ubD B 03
Kontrol listeleri KU ub ubD ubD ub B 04
Baslangig tehlike KU uD uD uD uD B 05
analizi
Tehlike ve igletilebilme 3
calismasi (HAZOP) KU KU u? U U B 06
Tehlike analizi ve kritik
kontrol noktalari KU KU ub ubD KU B 07
(HACCP)
Cevresel risk KU KU KU KU KU B 08
degerlendirmesi
Yapi
«olursa ne olur?» KU KU KU KU KU B 09
(SWIFT)
Senaryo analizi KU KU U U U B 10
Is etki analizi U KU U U U B 11
K&k neden analizi ub KU KU KU KU B12
Hata tarleri ve etkileri KU KU KU KU KU B 13
analizi
Hata agaci analizi U ubD KU U U B 14
Olay agaci analizi U KU U U ub B 15
Neden ve sonug analizi U KU KU U ) B 16
Neden - etki analizi KU KU ub ub 9]D) B17
Koruma katmanlari
analizi (LOPA) U KU v U ub B18
Karar agaci ub KU KU U ) B 19
insan guvenirlik analizi KU KU KU KU U B 20
Papyon (Bow-tie) uD U KU KU U B 21
analizi
Glvenirlik merkezli
bakim (ROM) KU KU KU KU KU B 22
Sizan (Sneak) devre u uD uD uD uD B 23
analizi
Markov analizi U KU ub ub ub B 24
Monte Carlo uD uD ) ) KU B 25
simllasyonu
Bayes |stat|§t|g| ve UD KU UD UD KU B 26
Bayes agdlari
F-N egrileri U KU KU ) KU B 27
Risk endeksleri U KU KU U KU B 28
Sonug/olasilik matrisi KU KU KU KU U B 29
Fayda/maliyet analizi U KU U U U B 30
Cok kriterli karar analizi
(MDCA) U KU U KU U B 31
1) Kuvvetli uygulanabilir KU
2) Uygulanabilir degil UD
3) Uygulanabilir U
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Cizelge A.2 - Risk degerlendirmesinde kullanilan araglarin uygulanabilirligi

Risk degerlendirme
teknik tiirt

Tanim

Etkileyen faktorlerin iligkisi

Sayisal cikti

Kaynaklar
ve
yetkinlik

Belirsizligin
dogasi ve
derecesi

Karmasiklik

saglayabilir
mi?

KONTROLLERI DEGERLENDIRME

Kontrol listeleri

Risk belirlemenin basit
seklidir. Dikkate alinmasi
gereken tipik
belirsizliklerin
listelenmesini saglayan
bir tekniktir. Kullanicilar,
Onceden gelistirilmig
listeleri, kodlari veya
standardlari referans
alirlar.

Dusuk

Dusuk

Dusuk

Hayir

Baslangi¢ tehlike

analizi

Objektif  tehlikeleri ve
belirli bir faaliyet, tesis
veya sistem icin zarara
neden olabilecek tehlikeli
durumlari  ve olaylar
belirlemek i¢in basit bir
timevarim yéntemidir.

Dislk

Yiksek

Orta

Hayir

DESTEKLEYIiCi YONTEMLER

Yapilandiriimig
gbérisme ve beyin
firtinasi

Bir ekip ile farkh gorusleri
ve degerlendirmeleri
toplama ve bunlari
siralama aracidir.

Beyin firtinasi, hizlh
cevaplarla veya yuz yiize
ve toplu goOrisme
teknikleriyle tetiklenebilir.

Dislk

Dusik

Duislk

Hayir

Delphi Teknigi

Riskin kaynagini ve
etkisinin belirlenmesi,
olasilik ve sonug tahmini
ve risk degerlendirmesini
destekleyen uzman
goruslerini birlestiren bir
aractir.

Uzmanlar arasinda goris
birligi saglanmasi igin
ortak galisma teknigidir.
Bagimsiz analizleri icerir

ve uzmanlar tarafindan
oylanir.

Orta

Orta

Orta

Hayir

SWIFT —
Yapilandiriimig
“olursa ne olur”

Riskleri belirlemek igin bir
ekibin harekete gecirildigi
sistemdir. Normal olarak
kolaylastiriimig
calistaylarda kullanilir.
Normal olarak, bir risk
analizi ve degerlendirme
teknigiyle baglantilidir.

Orta

Orta

Az

Hayir

insan glvenirlilik
analizi (HRA)

insan giivenirlilik analizi
(HRA), insanlarin sistem
performansi tzerindeki
etkilerini ele alir ve insan
hatalarinin sistem
Uzerindeki etkilerinin
degerlendiriimesinde
kullanilabilir.

Orta

Orta

Orta

Evet
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SENARYO ANALIZI

Kok neden analizi
(tek kayip analizi)

Meydana gelen tek bir
kayip hataya neden olan
sebepleri ve ileride
olusabilecek benzer
kayiplarin dnlenmesi igin
sistem veya prosesin
nasil gelistirilebilecegini
anlamak igin analiz edilir.

Analiz, kayip olustugunda
hangi kontrollerin mevcut
oldugunu ve nasil
iyilestirilebileceklerini
dikkate almahdir.

Orta

Dusik

Orta

Hayir

Senaryo analizi

Olasi gelecek
senaryolari, disince
glicl ile veya her bir
senaryonun
gerceklesecegini
varsayarak mevcut ve
farkh risklerin gézden
geciriimesi neticesinde
ekstrapolasyon
hesaplanmasi ile
tanimlanmasi. Bu, resmi
veya resmi olmayan,
kalitatif veya kantitatif
sekilde yapilabilir.

Orta

Yiksek

Orta

Hayir

Toksikolojik risk
degerlendirmesi

Tehlikeler belirlenir ve
belirlenen hedefi
tehlikeye maruz
birakabilecek olasi
yollarin  belirlenmesi ve
analiz edilmesi.
Belirlenmis zararin
meydana gelme
olasiliginin bir &lgcusunu
vermek igin maruz kalma
seviyesine iligskin bilgi ile
maruz kalmanin belirli bir
seviyesinin neden oldugu
zararin dogasi birlesgtirilir.

Yuksek

Yiksek

Orta

Evet

is etki analizi

Kurulusun igletimini nasil
etkileyeceginin, kilit
kesinti risklerinin
belirlenmesi ve bunlari
yobnetmek icin gerekli olan
yetkinliklerin
sayisallagtiriimasini
iceren analiz.

Orta

Orta

Orta

Hayir

Hata agaci analizi

Istenmeyen bir olayla
(esas olay) baglayan ve
gerceklesebilecek tim
yollarin belirlendigi teknik.
Bunlar, mantiksal agac¢
sekli ile grafik olarak
gosterilirler. Hata agaci
olusturulunca, potansiyel
neden ve kaynaklarin
azaltimasi veya yok
edilmesine yonelik
calisma dikkate
alinmalidir.

Yiksek

Yiksek

Orta

Evet
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Tdmevarim mantig1 | Orta Orta Orta Evet
Olay agaci analizi kullanilarak baslatici
olaylarin  olasiliklarinin
muhtemel sonuglara
dondstirilmesidir

Zaman gecikmelerinin | Yuksek Orta Yiksek Evet
Neden/sonug analizi | dahil edilebildigi hata ve
olay agaci analizlerinin
birlesimidir. Baslatici
olaylarin hem nedenleri
hem de sonuglari goz
6niunde bulundurulur.

Bir etki, farkli | Dusuk Dusuk Orta Hayir
Neden ve etki analizi | katagorilerde

gruplandirilabilecek  gok
sayida katki veren
faktorlere sahip olabilir.
Katki  veren faktorler
genellikle beyin firtinasi
ile belirlenir ve agac¢
yapisinda veya balk
kilgigr  diyagrami  ile

gOsterilir.
FONKSIYON ANALIZI

FMEA (Olasi hata ve etki | Orta Orta Orta Evet
FMEA ve FMECA analizi) olasi hatalari,

mekanizmalari ve

bunlarin etkilerini

belirleyen bir tekniktir.

FMEA'nin cgesitli tipleri
vardir. Tasarim (veya
arin) FMEA bilesenler
urinler igin  kullanilir.
Sistem, FMEA sistemleri,
proses FMEA ise imalat
ve montaj proseslerinde
kullanilir. Servis  ve
Yaziim FMEA’lari  da
vardir.

FMEA'y1, her bir olasi
hatanin 6nemini kalitatif,
yari-kalitatif veya kantitatif
olarak (FMECA)
tanimlayan bir  kritiklik
analiz ile takip edilebilir.
Kritiklik analizi, hatanin
sistem arizasl ile
sonuglanacagl veya hata
ile iligkili riskin seviyesi ya
da bir risk 0Oncelik
sirasinin neden olacagi
olasiliga dayali olabilir.

Orta Orta Orta Evet
Guvenirlilik merkezli | Her tirli donanim igin
bakim gerekli olan isleyisin
glvenlik, kullanilabilirlik
ve galisma ekonomisine
etkin ve verimli bir sekilde

ulagsmak amaciyla
hatalari yénetmek icin
uygulanmasi gereken

politikalar belirlemek icin
bir yéntemdir.
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Sizinti analizi (Sizan
devre analizi)

Tasarim hatalarinin
belirlenmesi icin
kullanilan bir ydéntemdir.
Sizma durumu,
istenmeyen bir olayin
meydana gelmesine
neden olabilen veya
istenilen bir olayi
engelleyen goérinmeyen
yazihm, donanim ya da
her  ikisinin entegre
oldugu bir durumdur ve
bilesenin hatasindan
kaynaklanmaz. Bu
kosullar, rastgele dogasi
ve en titiz standart sistem
testleri sirasinda  bile
tespit edilmeme yetenegi
ile karakterize edilirler.
Sizma durumlari,
uygunsuz kosullarda
calisma, sistem
kullanilabilirliginin

kaybina, program
gecikmelerine veya hatta
personelin, 6lim veya
yaralanma neden olabilir.

Orta

Orta

Orta

Hayir

HAZOP

Tehlike ve isletebilme
calismalari

Beklenen veya planlanan
performanstan olasi
sapmalari tespit etmek
icin risklerin
belirlenmesinin genel bir
prosesidir. Bu kilavuz
kelimeye dayali bir
sistem kullanir.

Sapmalarin kritik
noktalari degerlendirilir.

Orta

Yiksek

Yiksek

Hayir

HACCP

Tehlike analizi ve
kritik kontrol noktalari

Uriin kalitesi, giivenilirlik
ve proseslerinin
glvenligini temin etmek
icin, sistematik, belirlenen
sinirlar dahilinde olmasi
gereken spesifik
Ozellikleri dlgme ve
izleme yontemi ile
proaktif ve dnleyici
sistemdir.

Orta

Orta

Orta

Hayir

KONTROLLERIN DE

ERLENDIRILMESI

LOPA
(Katmanlari koruma
analizi)

(Ayni zamanda bariyer
analizi olarak da edilebilir).
Bu kontrolleri ve
kontrollerin etkinliginin
degerlendiriimesini saglar.

Orta

Orta

Orta

Evet

Papyon analizi

Tehlikelerden sonuglara
kadar bir riskin yollarinin
basit bir sema yoluyla
tanimlanmasi ve analiz
edilmesi ve kontrollerin
go6zden gegirilmesidir. Hata
agdaci analizinin bir olayin
nedeni ile (bir papyon
digim ile temsil edilen) bir
olay agaci analizinin ve
sonuglarinin birlesmis
mantigi olarak kabul
edilebilir.

Orta

Yiksek

Orta

Evet
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ISTATIKSEL YONTEMLER

Markov analizi

Bazen, durum-uzay
analizide denilen Markov
analizi, gesitli indirgenmis
durumlar dahil, birden
fazla durumlarda var
olabilen onarilabilen
karmasik sistemlerin
analizinde yaygin olarak
kullaniimaktadir.

Yuksek

Dusik

Yuksek

Evet

Monte-Carlo analizi

Her bir girdinin
tanimlanmig  dagiliminin
oldugu ve  girdilerin
tanimlanmis iliskilerle
¢iktilara baglandigi birgok
girdiler icin  sistemde,
sistemdeki
varyasyonlardan
kaynaklanan toplu bir
varyasyon olusturmak igin
Monte Carlo similasyonu
kullanilir. Bu analiz, ¢esitli
girdilerin  etkilesimlerinin
matematiksel olarak
tanimlandigi, spesifik bir
model icin kullanilabilir.
Gosterilmek istenen
belirsizligin dogasina
gore girdiler, dagitim
turlerine dayali olabilir.
Risk degerlendirmesi igin,
ucgen dagilimlari veya
beta dagilimlari yaygin
olarak kullanilir.

Yuksek

Dustk

Yuksek

Evet

Bayes analizi

Bayes analizi, dodru bir
sonug  clkarmak igin
Oncesinde dagilimin
dogruluguna baghdir.
Bayes goérisu, bir sonug
elde etmek igin olasilikli
iligkileri yakalayarak
cesitli alanlarda model
agdlari neden-sonug
girdilerinin ~ baglantisini
kurar.

Yuksek

Dusik

Yuksek

Evet
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Ek B
(Bilgi icin)
Risk degerlendirme teknikleri

B.1 Beyin firtinasi

B.1.1 Genel

Beyin firtinasi, olasi hata turleri ve bunlarla baglantili tehlikeleri, riskleri, karar verme kriterlerini ve/veya
iyilestirme seceneklerini belirlemek amaci ile bir araya gelmis uzman kisilerin arasinda serbest bir sekilde
karsilikh konusmayi tesvik etmeyi igerir. “Beyin firtinasi” terimi genellikle her tir grup tartismasini iceren genis
anlamda kullanilir. Bununla birlikte, gercek bir beyin firtinasi katihmcilarin yaratici hayal guglerinin gruptaki
diger kisiler tarafindan harekete gegiriimesini glivence altina almaya ¢alisan 6zel teknikleri igerir.

Bu teknikte grubun etkin olarak yonlendiriimesi gok dnemlidir ve baslangigta gorislerin agiklanmasini saglayici
tesvikler, grubu dizenli olarak konu ile ilgili diger alanlara yoneltmek ve genellikle sicak tartismalarla ortaya
¢ikan sorunlarin belirlemesini igerir.

B.1.2 Kullanim

Beyin firtinasi asagida acgiklanan diger risk degerlendirme yontemleri ile birlikte uygulanabilir ya da, risk
yonetimi proseslerinin herhangi bir aninda ve bir sistemin yagsam déngusinin herhangi bir agamasinda yaratici
distinceyi tesvik etmek amaci ile yalniz basina kullanilabilir. Beyin firtinasi, sorunlarin belirlenmesi igin
gerceklestirilen Ust seviye tartismalarda, ayrintil gézden gegirmelerde veya belirli sorunlari daha ayrintil
vermek i¢in kullanilabilir.

Beyin firtinasi hayal giclinin cgalistirimasina énem verir. Bu nedenle, 6zellikle yeni teknoloji risklerinin
belirlenmesi gibi yeterli verinin bulunmadidi veya sorunlara bilinen ¢éziimlerin diginda, alisiimadik yontemler
bulunmasi i¢in ¢ok faydalidir.

B.1.3 Girdiler
Degerlendirilen kurulus, sistem, proses veya uygulama hakkinda bilgi sahibi bir ekip.

B.1.4 Proses

Beyin firtinasi yapilandirilmis veya yapilandiriimamis bicimde dizenlenebilir. Yapilandiriimis beyin firtinasi,
katilimcilarin 6nceden hazirlandigi, oturumun belirli bir amaci oldugu, ortaya konan fikirlerin degerlendirilerek
bir ¢iktiya donlsturildigu kurallara baghhgr fazla olan bir beyin firtinasi tirtdir. Yapilandirilmamis beyin
firtinasi, daha az kurallari olan ve genellikle daha plansiz sekilde gergeklesir.

Yapilandiriimig bir proses icerisinde asagidaki 6zellikler bulunur:

e Oturum yodneticisi, oturumdan énce kapsama uygun olarak konu ile ilgili disinmeye sevk edecek
dogrultuda hazirlik yapar,

e Oturumun hedefi tanimlanir ve kurallar agiklanir,

e Oturum yoneticisi, oturumu bir diusiince zemini olusturarak baslatir ve katihmcilar olabildigince ¢ok
konuyu agiklayan dusinceleri agciga vurmaya calisirlar. Bu agsamada, bulgularin konu listesine eklenip
eklenmemesine iliskin hentiz bir tartisma olusmaz veya serbest fikir dolagimini engelleyebileceginden,
belirli bir ciimle ile neyin kastedildigi arastiriimaz. Tim girdiler kabul edilir ve higbiri elestiriimez ve grup
yan fikirlerin olugabilmesi i¢in hizla yeni distnceleri tetiklemeye yonelir,

e Oturum yoneticisi, bir yondeki fikir Gretimi tikendigi veya tartisma amacindan ¢ok uzaklastigi zaman
katihmcilari baska bir alana yonlendirebilir. Ancak asil amag, mimkin oldugunca fazla ve farkl fikirleri
daha sonra analiz etmek lzere derlemektir.

B 1.5 Ciktilar
Ciktilar, uygulandiklari risk ydnetim prosesinin adimina baglidir. Ornegin, risk belileme asamasinda giktilar
risklerin ve mevcut kontrollerin listesi olabilir.

B 1.6 Guglii yanlar ve kisitlar

Beyin firtinasinin glgla yanlari:
e Yeniriskleri belirlemede ve alisiimadik ¢ézimler Gretmede yardimci olan hayal gliciinii tesvik eder,
o Basglica paydaslari icerdiginden genel iletisimin arttirlmasina katki saglar,
o Kurgulanmasi nispeten daha hizli ve kolaydir.
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Kisitlari:

o Katilimcilar yetersiz beceri ve bilgi seviyesi nedeni ile etkin katki yapamayabilirler,

e Goreceli olarak fazla yapilandiriimadigindan, konunun tamamen kapsandiginin, diger bir deyisle, tim
risklerin belirlendiginin gésterimi gug olabilir,

e Bazi grup dinamikleri nedeniyle, degerli fikirlerin sessiz kalabildigi ayni zamanda dider katilimcilarin
daha baskin olarak goris sunmalari ortaya ¢ikabilir. Sohbet forumu veya nominal grup teknigi aracihgi
ile bilgisayar ortaminda beyin firtinasi gergeklestirilerek bunun Ustesinden gelmek mimkin olabilir.
Bilgisayar ortaminda beyin firtinasi hazirlanacak anonim bir sekilde kurgulanabilir boylelikle fikirlerin
serbest dolasimini engelleyebilecek kisisel ve politik konular agiga ¢cikmadan tartisilabilir. Nominal
grup tekniginde fikirler moderatoére isim verilmeksizin sunulur ve sonradan grup olarak tartisilir.

B.2 Yapilandirilmig veya yari-yapilandiriimis goriismeler

B.2.1 Genel

Yapilandirilmig goérismelerde, goérusilen bireylerin duruma farkli bir agidan bakmalarini tesvik edecek
onceden hazirlanmis bir soru seti yoneltilir ve bdylece risklerin bu agidan belirlenmesi saglanir. Yari
yapilandiriimis gérismeler de benzer sekildedir ancak, karsilikli konusmalara daha fazla serbestlik taninarak
Onerilen konularin anlasiimasi saglanir.

B.2.2 Kullanim

Bir beyin firtinasi oturumu igin insanlari bir araya getirmenin zor oldugu veya grup igerisinde serbest goris
aciklamanin uygun olmayacagi kisilerin veya sartlarin bulunmasi halinde, yapilandiriimis ve vyari
yapilandiriimis goérismelerin kullaniimasi faydahldir. Genellikle yapilandiriimis ve vyari yapilandiriimis
gérusmeler, risklerin belirlenmesinde veya risk analizinin bir pargasi olarak mevcut kontrollerin etkinliginin
degerlendiriimesi amaciyla kullanilir. Bu gdrusmeler, bir projenin veya prosesin herhangi bir asamasinda
uygulanabilir. Gérismeler, risk degerlendirmelerine paydas katkisi saglamanin bir aracidir.

B.2.3 Girdiler

Girdiler agagidakileri igerir:
e  Gorusmelerin hedefinin agik tanimi,
e llgili paydaslar arasindan segilen katilimcilarin bir listesi,
e Onceden hazirlanmis soru seti.

B.2.4 Proses

Konu ile alakal soru seti, katimcilara yol géstermek amaci ile hazirlanir. Sorular, mimkan oldugu durumlarda
acik uclu olarak hazirlanmali, basit olmali, katilimcinin lisanina uygun olmali ve sadece bir sorunu
kapsamalidir. intiyag halinde konunun netlestiriimesi amaci ile ilave takip sorulari da hazirlanmaldir.

Daha sonra sorular ilgili anket katilimcisina ydneltilir. Daha fazla ayrinti gerektiginde sorular acik uclu olarak
sorulmalidir. Katihmciya yoénlendirici etkide bulunmamak igin dikkatli olunmalidir.

Cevaplar, katihmciya, ilerlemek istedigi alanlari kesfetme firsatini vermek igin, belirli bir esneklikte ele
alinmalidir.

B 2.5 Ciktilar
Ciktilar, anketlerin konusu olan soruna ait katihmcilarin géristni yansitir.

B.2.6 Guglii yanlar ve kisitlar
Yapilandiriimig anketlerin gigla yanlari:
e Yapilandiriimis anketler kisilere bir sorun hakkinda dikkatli distinebilmesi icin zaman tanir;
e Birebir gérismeler, bir sorunun daha ayrintili ele alinmasina imkan tanir;
e Yapilandiriimis anketler, gruba nispeten daha az katilimcili beyin firtinasi toplantilarina kiyasla daha
fazla kisinin katilmasina olanak saglar;

Kisitlar:
e Farkh gorisleri elde etmek oturum yoneticisi igcin zaman kaybettirici olur;
e Onyargilar tolere edilir ve grup gériismelerinde tarafli yargilar ortadan kaldiriimaz,
e Beyin firtinasinin bir 6zelligi olan hayal glclnun tetiklenmesi mimkun olmayabilir.
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B.3 Delphi teknigi

B.3.1 Genel bakig

Delphi teknigi bir grup uzmanin bir fikir izerinde uzlasmalarini givenilir sekilde elde etmek amaci ile uygulanan
bir prosedir. Ginimizde daha genis anlamda beyin firtinasi igin kullanilmasina ragmen, Delphi tekniginin
orijinal olarak formiile edilen sekliyle zorunlu 6zelligi, proses ilerledikge, uzmanlarin kendi goéruslerini bireysel
ve anonim olarak agiklarken diger gortslere de erigsebilmeleridir.

B.3.2 Kullanim
Delphi teknidi, risk degerlendirme prosesinin herhangi bir asamasinda veya sistem yasam ddéngusuinin
herhangi bir safhasinda, uzmanlarin fikir birliginin gerekli oldugu durumlarda uygulanabilir.

B.3.3 Girdiler
Fikir birligine ihtiya¢ duyulan farkli gérisler.

B.3.4 Proses
Bir grup uzmana, yari-yapilandiriimis anket sorulari yoneltilir. Uzmanlar fikirlerinin bagimsiz kalmalarini
saglamak igin bir araya gelmezler.

Prosedir asagidaki sekildedir:
o Delphi surecini izlemek ve yonetmek igin bir takim olusturulmasi,
e Uzman grubunun segilmesi (bir veya birden fazla uzman paneli olusturulabilir),
e Ik tur anketinin hazirlanmasi,
¢ Anketin denenmesi,
e Panel katilimcilarina sorularin bireysel olarak iletilmesi,
e ik tur cevaplarindan gelen bilgilerin analizi edilmesi, derlenmesi ve panel katilimcilarina iletilmesi,
o Katilimcilardan gérislerin alinmasi ve bir uzlasma saglanana kadar prosesin tekrari seklindedir.

B.3.5 Ciktilar
Mevcut konu hakkinda uzlagsma dogrultusunda bir araya gelme.

B.3.6 Guglii yanlar ve kisitlar

Gugla yanlar:
e Goruslerin kimlik belirtiimeksizin iletiimesi sayesinde 6nceden ilgi gekmemis fikirlerin agiklanmasi
ihtimali artar,

e TUm gorusler esit agirhktadir, bu da baskin kisilikler ile ilgili problemini engeller,

e Ciktilarin sahiplenilmesi saglanir,

o Kisilerin ayni yerde, ayni zamanda bir araya getiriimeleri gerekli degildir.
Kisitlar:

e Yogdun emek ve zaman gerektirir,
o Katilimcilar, kendilerini yazil olarak acgik bir sekilde ifade edebiliyor olmalidir.

B.4 Kontrol listeleri

B.4.1 Genel
Kontrol listeleri, genellikle gecmis arizalar sonucunda veya Onceki risk degerlendirmeleri sonucunda ortaya
ctkmis ve deneyimlerle olusturulmus tehlikeler, riskler veya kontrol yetersizliklerini igeren listelerdir.

B.4.2 Kullanim

Kontrol listesi, tehlikeleri ve riskleri belirlemek veya kontrollerin etkinligini degerlendirmek i¢in kullanilir. Bir
arin, proses veya sistemin yasam dongusinin herhangi bir asamasinda kullanilabilir. Diger risk
degerlendirme tekniklerinin bir parcasi olarak kullanilabilir, ancak yeni problemleri tanimlayan daha yaratici bir
teknikle her turll ¢6zimin kapsandigini kontrol amaci ile kullanmak en faydali olandir.

B.4.3 Girdiler
llgili ve tercihan gecgerli kilinmis bir kontrol listesinin segilebilmesi veya olusturulabilmesi icin 6n bilgiler ve
konuya iligkin uzmanlik.
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B.4.4 Proses
Prosedlr asagidaki sekildedir:

e Gergeklestirilecek etkinligin kapsaminin belirlenmesi,

e Kapsami yeterli derecede igcerecek bir kontrol listesi segcilir. Kontrol listeleri ihtiyaca gore dikkatlice
secilmelidir. Ornegin, standart kontrollerin bir listesi, yeni tehlikelerin veya risklerin belirlenmesi igin
kullanilamaz.

e Kontrol listesini kullanacak kisi veya takim listeyi kullanarak proses veya sistemin her pargasini adim adim
takip eder ve listede mevcut olup olmadigini gdézden gegirir.

B.4.5 Ciktilar )
Ciktilar, risk yonetim prosesinin hangi asamasinda uygulandigina baghdir. Ornegin, ciktilar yetersiz
kontrollerin bir listesi veya risklerin listesi olabilir.

B.4.6 Giiglii yanlar ve kisitlar
Kontrol listelerinin guglt yanlari:

e Uzman olmayan kisiler tarafindan kullanilabilir;
e lyitasarlandi§i zaman, genis ¢apli uzman géruslerini kolay kullanilabilecek bir sistem icine danhil eder;
¢ Bilinen ortak sorunlarin unutulmamasini glivence altina alir.

Kisitlar:
¢ Risk belirlemede hayal gticinu sinirlandirir,
e Bilinmedigi bilinenleri degil, bilindigi bilinenleri kapsamaktadir,
o Kutu isaretleme (dikkatsiz kontrol) davranigini tesvik eder,
o Dogrudan gbézlem tabanh oldugundan kolayca gérilemeyenleri gézden kagirir.

B.5 Baslangi¢ tehlike analizi (PHA)

B.5.1 Genel
PHA; verilen bir faaliyet, yerleske veya sistem icin tehlike veya tehlikeli durum yaratabilecek olaylar ve
durumlari belirleme amaci olan, basit ve timevarim tabanli bir analiz metodudur.

B.5.2 Kullanim

Genellikle, proje baslangiglari gibi tasarim ayrinti bilgisinin ya da g¢alisma prosedurlerinin ¢ok az oldugu
projelerin 6n gelistirme asamasinda kullanilir. Cogunlukla, hazirlik calismasi olarak daha ileri dlizey ¢alismalar
veya sistem tasarim oOzellikleri igin gerekli bilgiyi saglar. Ayni zamanda, mevcut sistemleri tehlikeleri
onceliklendirme amaci ile analiz ederken ya da sartlarin daha genis bir teknik kullanimina elvermedigi
zamanlarda kullanish olabilir.

B.5.3 Girdiler
Girdiler agagidakileri icerir:
o Degerlendirilecek sistem hakkinda bilgi,
e Mevcut ve ilgili olan sistem tasarim ayrintilari.

B.5.4 Proses
Bir tehlike listesi ve genel tehlike durumlari ile birlikte riskler, asagidaki ayirt edici 6zellikler géz éninde
bulundurularak formdle edilir:

Kullanilan veya Uretilen malzemeler ve bunlarin reaktiflikleri,
Kullanilan donanim,

isletme ortami,

Yerlesim plani,

Sistem pargalari arasindaki arayuzler, vb.

Risklerin belirlenmesinde ileri dederlendirme igin, istenmeyen bir olayin sonuglarinin kalitatif analizi ve
olasiliklarinin hesaplanmasi yapilabilir.

Yeni tehlikelerin belirlenmesi ve gerektiginde iyilestirmelerin yapilabilmesiigin PHA, tasarim, insaat ve testlerin
farkli agsamalarinda giincellenmelidir. Elde edilen sonuglar, tablolar veya aga¢ yapilari seklinde sunulabilir.
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B.5.5 Ciktilar
Ciktilar asagidakileri kapsar:
e  Tehlikeleri ve riskleri iceren bir liste,
e Kabul, 6nerilen kontroller, tasarim Ozellikleri veya daha ayrintili degerlendirme seklinde yapilacak
Oneriler.

B.5.6 Gii¢lii yanlar ve kisitlar
Gigclu yanlar:
e Sinirh bilgi oldugu zamanda bile kullanilabilir
e Sistem yasam dongustniin en erken safhalarinda, risklerin géz éniinde bulundurulmasini saglar.
Kisitlar:
e PHA sadece bir 6n bilgi saglar, kapsamli olmadigi gibi riskler ve nasil engellenebilecekleri hakkinda
ayrintili bilgi saglamaz.

B.6 HAZOP Tehlike ve igletilebilme

B.6.1 Genel

HAZOP, HAZard (tehlike) ve OPerability (isletilebilirlik) kelimelerinin kisaltiimis halidir; planlanan ya da mevcut
olan iriin, proses, prosediir veya sistemin yapilandiriimis ve sistematik bir incelemesidir. insanlar, donanim,
cevre velveya kurumsal hedefler tzerindeki riskleri belirlemek icin kullanilan bir tekniktir. Mimkin oldugu
durumlarda, inceleme ekibinden riski iyilestirmek icin ¢6zim sunmasi beklenir.

HAZOP prosesi, kalitatif bir teknik olup, tasarim, proses, prosedir veya sistemin her asamasinda, tasarim
amacinin veya isletme kosullarinin nasil saglanamayacagini sorgulayan rehber kelimeleri temel alarak
kullanilan bir tekniktir. Genellikle, farkli disiplinlerden olusturulmus bir ekip katilimiyla gergeklestirilen bir dizi
toplanti ile yGrGtaltr.

HAZOP, FMEA’da olduguna benzer sekilde, proses, sistem veya prosedurlerde bulunabilecek hata tlrlerinin
ve sonugclarinin belirlendigdi bir ydontemdir. FMEA’da dogrudan hata turlerinin belirlenmesi ile baslanirken, ekip
burada farkh olarak, istenmeyen sonuglari, beklenen sonuglardan sapmalari ve muhtemel nedenler ve hata
tirlerinin ardinda bulunan kosullar ve faaliyetleri g6z dniinde bulundurur.

B.6.2 Kullanim

HAZOP teknigi ilk olarak kimyasal proses sistemleri igin gelistiriimis olmakla birlikte, daha sonra farkli tirlerdeki
sistemler ve karmasik islemlerde kullaniimak Gzere genisletilmistir. Bu tirler; mekanik ve elektronik sistemleri,
prosedurleri, yazilim sistemlerini, organizasyon yapisi degisimlerinden, yasal s6zlesme tasarimlari ve gézden
gecirmelere kadar farkli konulari icermektedir.

HAZOP prosesi; tasarimda, pargalarda, planlanmis prosedirlerde ve insan faaliyetlerindeki eksikliklerden
kaynaklanabilecek, tasarim amacina ters disen her tir sapmaya kargsi kullanilabilir.

Bu teknik, yazihm tasariminin gbézden gegiriimesinde genis ¢apli olarak kullanilir. Kritik glvenlik
enstrimanlarin kontroll ve bilgisayar sistemlerinde kullanildigi zaman CHAZOP (Control HAzards and
OPerability Analysis or computer hazard and operability analysis) olarak bilinir.

Bir HAZOP calismasi, genellikle ayrinti tasarim asamasinda, istenen in bitin akis semasinin mevcut oldugu,
ancak hala tasarimda degisiklik yapilabilecek asamada baslatilir. Bununla birlikte, tasarim ayrintilar belli
oldukcga farkli asamalara bdlinmus bir yaklagimla, her asamada farkli kilavuz kelimelerle birlikte yarttdlebilir.
Bir HAZOP calismasi isletim siresince de yurGtulebilir ancak gerekli degdisiklikleri yapmak ¢ok maliyetli olabilir.

B.6.3 Girdiler

HAZORP icin gerekli girdiler; sistem hakkinda glincel bilgi, gézden gegcirilecek proses veya prosedur ve tasarim
ve performans sartlarini igerir. Cizimler, sartnameler, akis semalari, proses kontrol ve mantik diyagramlari,
yerlesim cgizimleri, isletme ve bakim prosediirleri ile acil durum prosedurleri girdi olarak kullanilabilir. Donanim
ile ilgili olmayan HAZOP calismalarinda girdi; fonksiyon ve inceleme altindaki sistemin parcalarini agiklayan
herhangi bir belge olabilir. Ornegin, gérev tanimlari ve organizasyon semalari, sézlesme taslaklari veya
prosedur taslaklari dahi girdi olabilir.

B.6.4 Proses
HAZOP, “tasarim” ve incelenecek proses, sistem veya prosedir 6zelliklerini ele alip her pargasini gézden
gecirerek, ne tur performans sapmalarina yol agabilecegini, bu sapmalarin ne tir neden ve muhtemel sonuglari
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olabilecegini bulmaya caligir. Bu da sistemin, prosesin veya prosedurin her bir pargasinin anahtar
parametrelerdeki dedisime nasil tepki verecegi, uygun anahtar kelimelerin uygulanmasi ve sistematik olarak
incelenmesi ile elde edilir. Anahtar kelimeler belirli bir sistem, proses veya prosediire uyarlanabilir ya da her
tarlG farkhlagsmayi icerecek genel kelimeler kullanilabilir. Cizelge B.1 teknik sistemlerde genel olarak kullanilan
anahtar kelimeleri géstermektedir. Benzer sekilde, “cok erken”, “cok ge¢”, “cok fazla”, “cok az’, “gcok uzun”,
“cok kisa”, “yanlis yon”, “hatali hedef’, “yanhg faaliyet” gibi anahtar kelimeler, insan hatalarini belirlemede

kullanilabilir.

HAZOP incelemesinin icerdigi normal adimlar:

o HAZOP calismasini yuritecek ve bu ¢alismada ortaya gikabilecek her tirlii sorunun ¢ézilmesini
glivence altina alacak, yetkili ve sorumlu kisinin aday gosterilmesi,

e Incelemenin kapsam ve hedeflerinin tanimi,

e Inceleme igin anahtar ya da rehber kelime setinin hazirlanmasi,

e HAZOP inceleme ekibinin belirlenmesi ki genellikle bu ekip, mevcut veya istenen tasarimda
olugabilecek sapmalarin etkisini degerlendirebilecek yeterli teknik uzmanhga sahip, farkli uzmanlk
alanlarindan, tasarim ve igletim personelinden olusturulur.

e  Gerekli belgelerin toplanmasi.

inceleme ekibi ile olusturulan galistayda:

o Proses, prosedur veya sistemi daha kiiglk alt pargalara, alt sistemlere ya da alt proseslere ayirarak,
gbzden gegirmenin somutlastiriimasi,

e Her alt sistem, alt proses veya alt parga igin tasarimin amaci Uzerinde anlasmama saglandiktan
sonra, anahtar kelimeleri bir biri ardina alt sistem veya pargaya uygulamak sureti ile istenmeyen
sonuglara neden olabilecek muhtemel sapmalari varsaymak,

e istenmeyen bir durum belirlendiginde, her durum icin neden ve sonuglar lizerinde anlasma saglanarak
olusmalarini engellemek veya olustuklarinda zararli sonuglarindan korunabilmek igin nasil
iyilestirileceklerine dair 6neri getirmek,

o Gorusmeleri belgelemek ve belirlenen risklere 6zel iyilestirme ¢alismalari Gizerinde anlasma saglamak.

Cizelge B.1 - Kullanilabilecek HAZOP anahtar kelimelerine 6rnekler

Terimler Tanimlar

Hayir veya yok istenen sonucun higbir bélimu elde edilemedi veya istenen sartlar
mevcut degil

Daha fazla (daha yiksek) Ciktilarin miktarinda veya igletim kosullarinda artis

Daha az (daha dusuk) Miktarda azalma

ilaveten Miktar artisi (Ornegin, ilave malzeme)

Bir parcasi/kismen Miktarda azalma (Ornegin, bir karisimin bir veya iki bileseni)

Tersi/zidd1 Karsit (Ornegin, ters akisg)

Farkl sekilde istenen sonug elde edilemedi veya tamamen farkli bir sey
gerceklesti (Ornegin, hatali akis ya da hatali malzeme)

Uyumluluk Malzeme, ortam

Kilavuz kelimeler agagidakilere benzer parametrelere uygulanirlar:

Bir malzeme veya prosesin fiziksel 6zellikleri

Is1, hiz gibi fiziksel sartlar

Bir sisteme ait parca hakkinda belirlenmis amag (6rnegin, bilgi transferi)

isletim yénleri

B.6.5 Ciktilar

Her inceleme noktasina ait bulgularin kaydedildigi HAZOP toplantilarinin tutanaklari. Kullanilan anahtar
kelimeler, sapmalar, muhtemel nedenler, tespit edilen problemler i¢in belirlenen faaliyetler ve faaliyetlerden
sorumlu kisiler tutanak igeriklerinde yer almaldir.

Duzeltilemeyen herhangi bir sapma i¢in bu sapmanin riski degerlendirilmelidir.

B.6.6 Giig¢lii yanlar ve kisitlar
Bir HAZOP analizi asagidaki faydalar saglar:
e Bir sistem, proses ya da prosediru, bitlinsel olarak inceleme imkani saglar,
e Gergek igletim deneyimi olan ve iyilestirme calismalarini uygulayacak farkli alanlardaki uzmanlarin bir
araya geldigi ekiplerden olusur,
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Risk iyilestirme faaliyetleri ve ¢éztUmleri Uretir,

Farkli yapilardaki sistem, proses ve prosedirlere uygulanabilir,

insan hatalarinin nedenleri ve sonuglarinin belirgin sekilde géz éniinde bulundurulmasina izin verir,

Surecte gerekli 6zenin gosterildigini ifade eden yazili kayitlar Gretir.

Kisitlar:

e Detayl bir analiz cok zaman alabilir, dolayisi ile pahali olabilir,

e Detayl bir analiz, genis icerikli dokiimantasyon, sistem/proses ve prosedir 6zellikleri gerektirir,

e En temel varsayimlarin sorgulanmasi yerine, ayrintili ¢géziimler bulmaya odaklanabilir (bununla birlikte,
bu kisit asamali yaklasimla engellenebilir),

e Tartismalar, daha kapsamli veya dis sorunlar yerine, 6nemsiz ayrintilara odaklanabilir,

e Ekibe verilen hedef ve kapsam ile taslak tasarim ve tasarimin amaci ile sinirlidir,

e Proses, kendi tasarimlarinda sorun bulabilecek yeterli tarafsizliga sahip bulunmayan tasarimcilarin
uzmanligina baghdir.

B.6.7 Referans dokiiman
IEC 61882, Tehlike ve igletilebilme gcalismalari (HAZOP ¢alismalari) — Uygulama rehberi

B.7 Tehlike analizi ve kritik kontrol noktalari (HACCP)

B.7.1 Genel

Tehlike analizi ve kritik kontrol noktalari (HACCP), bir uriine ait gtvenlik ve glvenilebilir kalitenin devam
ettirilebilmesi igin tehlikelerin belirlenmesi ve kontrollerin proseslerin gerekli noktalarina konulmasi igin bir yapi
saglar. HACCP, risklerin minimize edilmesi i¢in kontrollerin varligini, sadece son Uriinin incelenmesi yerine,
prosesin tamamini kapsayacak sekilde inceler.

B.7.2 Kullanim

HACCP, NASA uzay programinda gida kalitesi glivencesini saglamak amaci ile gelistiriimistir. Ginimuzde,
gidalardaki fiziksel, kimyasal veya biyolojik kirleticilerin olusturacagi riskleri kontrol etmek amaciyla, gida
zincirinin her hangi bir konumunda faaliyet gdsteren organizasyonlar tarafindan kullaniimaktadir. Ayni
zamanda, tibbi cihazlar ve farmakolojik Uriin Ureticileri tarafindan da kullanilmasi icin genisletilmistir. Uriin
kalitesini etkileyebilecek hususlarin belirlenmesi ve kritik parametrelerin izlenebilecedi noktalarin tanimlanmasi
prensibi, baska teknik sistemler igin de genellestirilebilir.

B.7.3 Girdiler

HACCP, urtnin kalite, glivenlik ya da guvenilirligini veya proses ¢iktisini etkileyebilecek tehlikeler hakkinda
bilginin yaninda, temel akis diyagrami veya proses diyagrami ile baslar. Tehlikeler ve tehlikelerden kaynakli
risklerin yani sira bunlari kontrol edilebilme yéntemleri hakkindaki bilgiler, HACCP’ye girdi teskil eder.

B.7.4 Proses
HACCP, asagidaki yedi prensipten olusur:
e  Tehlikeleri ve bu tehlikeleri énleyici tedbirleri belirler,
o Proses iginde, tehlikelerin kontrol veya bertaraf edilebilecegi noktalari (kritik kontrol noktalari veya CCP)
belirler,
° Tehlikelerin kontrol edilmesinde gereken kritik sinirlari olusturur, 6érnegin her kritik kontrol noktasinin,
tehlikeyi kontrol edebilmesi igin belirli parametreler dahilinde ¢calismasi gerekir,
o Her bir kritik kontrol noktasi i¢in kritik limitleri belirler, baska bir deyisle tanimlanan sinirlar i¢erisinde
bulundugunu izler,
o Prosesin belirlenen sinirlar disina ¢ikmasi durumlari igin diizeltici faaliyetler olusturur,
o Dogrulama prosedurlerini olusturur,
e Her adim i¢in kayit altina alma ve dokimantasyon proseddurlerini uygular.

B 7.5 Ciktilar
HACCP plani ve tehlike analiz calisma sayfalarini iceren dokimante edilmis kayitlar.
Tehlike analiz gcalisma sayfalari, prosesin her adimini listeler:
e Bu adimda olusabilecek, kontrol edilebilecek ya da artabilecek tehlikeler,
o Tehlikelerin dnemli bir riske yol a¢ip agmayacagi (deneyimler, veriler ve teknik literatlr temel alinarak
elde edilmis, sonuglar ve olasiliklar g6z éniinde bulundurularak),
e Onemli sayilimanin gerekgeleri,
e Her bir tehlike igin olasi 6nleyici faaliyetler,
e zleme ve kontrol énlemlerinin bu asamada uygulanip uygulanamayacagi (adimin CCP olup olmadigi)
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HACCP plani, belirli bir tasarim, Grlin, proses veya prosedire ait kontroli giivence altina almak igin izlenmesi
gereken iglemleri tarif eder. Plan, tim CCP’lerin bir listesini ve her bir CCP i¢in asagidakileri igerir:
o Onleyici tedbirlerin kritik limitlerini,
e lzleme ve siirekli kontrol faaliyetlerini (neyin, nasil, ne zaman izlenecegi ve izlemenin kim tarafindan
yapilacagi dahil)
o Kiritik limitlerden uzaklasildigi tespit edildiginde gergeklestirimesi gereken dizeltici faaliyetler,
e Dogrulama ve kayit altina alma islemleri.

B.7.6 Guglii yanlar ve kisitlar
Gugla yanlar:

o Kalite kontroll icin dokimante edilmis kanit saglayan, ayni zamanda risklerin belirlenmesini ve
azaltilmasini saglayan yapilandiriimis bir proses,

e Bir proseste risklerin ve tehlikelerin nasil ve nerede engellenebilecegi ve kontrol edilebilecedi hakkinda
uygulamaya odaklanma,

e Son Uriin incelemesine glivenmek yerine slrecin tamaminda daha iyi risk kontrol;

 Insan faaliyetleriyle ortaya gikan tehlikelerin belirlenmesi ve bunlarin olustugu noktada ve sonrasinda
nasil kontrol edilebilecegi.

Kisitlar:

o HACCP; tehlikelerin belirlenmesini, tehlikelerin yol actigi risklerin tanimlanmasini ve bunlarin prosese
girdi olarak 6neminin anlasiimasini gerektirir. Uygun kontrollerin tanimlanmasi da ayrica gerekir. Bunlar,
kritik kontrol noktalarinin ve kontrol parametrelerinin HACCP slrecinde belirlenmesi i¢in gerekir ve
sonucun elde edilmesi i¢in bunlarin baska araglarla birlestiriimesine ihtiya¢ duyulabilir,

e Kontrol parametrelerinin tanimlanmis limitleri gegmesi durumunda uygun faaliyetin gergeklestirimesi
seklindeki uygulamada istatistiksel olarak énemli olan kontrol parametrelerindeki tedrici degisim fark
edilmeyebilir.

B.7.7 Kaynak dokiiman
ISO 22000, Gida glivenligi ybénetimi sistemi - Gida zincirindeki tiim kuruluglar igin sartlar

B.8 Zehirlilik degerlendirmesi

B.8.1 Genel
Bu bdlimde, bir dizi cevresel tehlikelere maruz kalma sonucu bitkilere, hayvanlara ve insanlara karsi
olusabilecek risklerin degerlendiriimesi i¢in izlenen prosesi kapsamak Uzere cevresel risk degderlendirmesi
kullaniimaktadir. Risk yonetimi; risk kiyaslamayi ve risk iyilestirmeyi de kapsayan karar verme adimlarina atif
yapmaktadir.

Bu ydntem, tehlike veya zarar kaynagini, hedef kitleyi nasil etkileyecedi ve tehlikeye acik hedef kitleye zararin
ulagabilecegi yollarin incelenmesini icerir. Elde edilen bu bilgiler daha sonra, zararin olasi boyutu ve dogasi
hakkinda bir tahminde bulunmak tzere birlestirilir.

B.8.2 Kullanim
Bu proses, kimyasallar, mikro-organizmalar ve diger tirler gibi tehlikelere maruz kalma sonucunda, bitkiler,
hayvanlar ve insanlara karsi olusabilecek risklerin dederlendirilmesi i¢in kullanilir.

Patika analizi gibi, bir hedefin maruz kaldigi risk kaynagina ulasabilecek farkl yollarin arastiriimasi seklinde
yontemin farkli bakis acilari, insan sagligi ve ¢evre disinda, farkli risk alanlari igin genis ¢apta uyarlanip
kullanilabilir ve riski azaltmak i¢in kullanilacak iyilestirmelerin belilenmesinde kullanislidir.

B.8.3 Girdiler

Bu yontem, tehlikelerin dogasi ve dzellikleri, hedef kitlenin duyarliligi ile bu ikisinin nasil etkilesecedi hakkinda
dogru veri gerektirir. Bu veri normal olarak, epidemiolojik girdi veya laboratuvar arastirmalarini temel alir.

B.8.4 Proses
Prosedlr asagidaki sekildedir:
a) Problemin formile edilmesi - bu adim, ilgi alanindaki hedef kitlenin ve tehlike tirlerinin tanimlanmasiyla
degerlendirme kapsaminin belirlenmesini igerir,
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b)

c)

d)

Tehlike tanimlama — bu adim, ¢alisma kapsamindaki tehlikelerden hedef kitleye gelebilecek her tirll
olasi zararin kaynaginin belirlenmesini igerir. Tehlike tanimlama, genellikle uzman deneyimlerine ve
yazili kaynaklarin incelenmesine dayanir.

Tehlike analizi — bu adim, tehlikenin dogasinin ve hedef ile nasil bir etkilesimde bulunacaginin
anlasiimasini igerir. Ornegin, insanlarin kimyasal etkilere maruz kalmasi géz éniinde bulundurulurken
tehlikenin, akut ve kronik zehirlilik icerebilecedi, DNA’lara hasar verme olasiliyi veya kansere ya da
dodgum kusurlarina yol agma ihtimalini de igerir. Her bir tehlike etkisi icin, etkinin blyUkliga (tepki),
hedefin maruz kaldig1 tehlike (doz) ile karsilastirihr ve mimkin olan yerlerde, etkinin hangi
mekanizmalarla olugturuldugu belirlenir. Gértndr bir etkinin bulunmadigi seviyeler (NOEL) ve gorunur
istenmeyen bir etkinin bulunmadigi (NOAEL) seviyeler belirlenir. Bunlar bazi durumlarda kabul edilebilir
risk kriterleri olarak kullanilir.

Gozlemlcnen -
tepki Loz tepki
eqrisi

Olumsuz
yanit
egidi

Gozlemlensn
lepki esidi

| NOEI NOAEL

Sekil B.1 - Doz - tepki egrisi

Kimyasal etkiler igin, Sekil B.1’dekine benzer doz-tepki egrisini olusturmak igin test sonuglari kullanilir.
Bunlar genellikle hayvanlar tUzerinde yapilan deney sonuglarindan ya da kultir doku veya hicreler gibi
deneysel sistemlerden elde edilir.

Mikro organizmalar veya yerel olmayan tirlerle ilgili tehlikelerin etkileri saha verisi ve epidemiolojik
calismalardan elde edilir. Hastaliklarin veya zararlilarin belirlenmis hedef Gzerindeki etkilesimi belirlenir
ve belirgin bir tehlikeye aciklik nedeni ile olusabilecek belirli bir zarar seviyesi tahmini yapilir.

Riske maruz kalma (riske agiklik) analizi — bu adimda, zararh bir maddenin veya kalintilarinin hassas
bir hedefe nasil ve ne miktarda ulasacagi incelenir. Genellikle, tehlikenin olusturacagi farkh yollar,
hedefe ulasirken karsilasacagi engeller ve maruz kalinan risk seviyesini etkileyen kaynaklarin
incelenmesi seklinde uygulanan iz analizi ile gergeklestirilir. Ornegin, kimyasal spreyleme ile ilgili riskleri
g6z Onunde bulundururken, riske maruz kalma analizi, ne miktarda kimyasalin puskuirtildigu, hangi
yollarla ve hangi sartlar altinda yapildigi, hayvanlarin veya insanlarin bu tehlikeye dogrudan maruz kalip
kalmadiklari, bitkilerin hayatlari boyunca Uzerlerinde ne kadar kalinti kalacagi, topraga karigan zararli
ilaclarinin c¢evresel etkileri, hayvanlar Uzerinde birikip birikmeyecegdi, yer alti sularina karisip
karismayacagd! g6z 6ninde bulundurulur. Biyolojik glvenlik icin, iz analizi, tUlkeye disardan gelen
bdceklerin nasil codalip, cevreye yayilacagi da géz éniinde bulundurulabilir.

Risk karakterizasyonu — bu adimda, tehlike analizinden ve riske maruz kalma analizinden elde edilen
bilgiler bir araya getirilerek, tim patikalardan (yol) gelen belirli sonuglar birlestirilerek olasiliklari tahmin
edilmeye calisilir. Cok fazla tehlike ve patikalar bulundugu durumlarda, baslangic asamasinda bir
filtreleme gerceklestirilerek, ayrintili tehlike ve riske maruz kalma analizleri daha Ust dizey risk
senaryolarinda ele alinir.

B.8.5 Ciktilar
Cikti genellikle, ilgili kapsamda belirli bir hedefin belirli bir tehlikeye maruz kaldigi risk seviyesinin bir
gostergesidir. Risk, kalitatif (nitelik yoniinden), yari-kalitatif veya kantitatif (sayisal olarak) olarak ifade edilebilir.
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Ornegin, kanser riski genellikle, bir kiside belirli bir zaman aralid igerisinde, belirli miktarda maruz kalinan
kirleticiler nedeni ile kanser olusabilmesi, olasilik seklinde kantitatif olarak ifade edilir. Yari-kantitatif analiz,
belirli bir kirletici veya zararli hagerat icin risk endeksi olusturmak amaci ile kullanilabilir, kalitatif ¢ikti ise riskin
bir seviyesi (ylksek, orta, diisiik vb.) veya olasi etkilerin gercekgi verilerle bir tarifi seklinde olabilir.

B.8.6 Guglii yanlar ve kisitlar
Bu analizin glgli yanlari, problemin dogasinin ve riski artiran etkenlerin anlasiimasini saglayan bilgiyi cok
ayrintili olarak sunmasidir.

Patika analizi; kullanigl bir yontem olup genellikle, tim risk alanlari igin kontrollerin nerelerde ve nasil
gelistirilebilecegdi veya yenilerinin tanimlanabilecegi konusunda imkan saglar.

Diger taraftan bu yontemde, cogu zaman mevcut olmayan tam ve dogru veriye ihtiyag vardir veya ilgili verilerde
yiiksek seviyede belirsizlik bulunur. Ornegin, yiiksek dozda tehlikeye maruz birakilan hayvanlardan elde edilen
doz-tepki egrilerinin, insanlarin maruz kalacagi gok duisik dozlari tahmin etmek igin ekstrapole edilmesi gerekir
ve bunu elde etmek igin birden fazla model mevcuttur. Etkilenecek hedefin insan yerine g¢evre oldugu ve
tehlikenin kimyasal olmadigi durumlarda, galismanin 6zel kosullari ile dogrudan alakali veriler sinirli olabilir.

B.9 Yapilandiriimig "Olursa Ne Olur” Teknigi (SWIFT)

B.9.1 Genel

SWIFT teknigi ilk olarak, HAZOP c¢alismasina daha basit bir alternatif olarak gelistirilmistir. SWIFT,;
katilimcilarin riskleri belirlemesini tesvik etmek amaciyla gergeklestirilen bir calistay kapsaminda bir yonetici
tarafindan kullanilan yonlendirici kelime ve ifadeler setinin kullanildidi sistematik ve ekip ¢alismasi bazli bir
calismadir. Yonetici ve ekip; normal islem ve davraniglardan sapmalar olmasi halinde bu sapmalardan
sistemin, tesisin, kurulusun veya prosedurln, nasil etkilenecegdini incelemek amaciyla, standart "olursa ne olur”
seklinde ifade tarleri kullanirlar. SWIFT normalde, HAZOP'tan daha disuk bir ayrinti seviyesinde, daha ¢ok
sistem seviyesinde uygulanir.

B.9.2 Kullanim

SWIFT ilk olarak kimyasal ve petro-kimyasal tesislerde tehlike galismasi igin tasarlanmistir. Teknik son
dénemde sistemler, Uretim &6geleri, prosedirler ve kuruluslara genis 6l¢gide uygulanmaktadir. Bu teknik
ozellikle, degisikliklerin sonuglarini ve degistiriimis veya yeni olusturulmus riskleri degerlendirmek igin kullanilr.

B.9.3 Girdiler

Sistem, prosediir, tesis ve/veya degisiklik, calisma baglamadan énce dikkatli bir sekilde tanimlanmalidir. i¢ ve
dis icerik, ekip ydneticisinin karsilikli gérismeleri, dokimanlarin, planlarin ve gizimlerin incelenmesi ile
olusturulur. Normal olarak analiz prosesini kolaylastirmak amaciyla, Gzerinde c¢alisilacak égeler, durum veya
sistem anahtar elemanlara veya adimlara ayrilir, ancak bu durum nadiren HAZOP i¢in gerekli olan tanimlama
seviyesinde meydana gelir.

Diger bir 6nemli girdi ise, 6zenle segilmis olmasi gereken galisma ekibinin uzmanhgdi ve deneyimidir. Tim
paydaslar mimkinse, benzer 6geler, sistemler veya durumlar hakkinda deneyimleri olan kisilerce temsil
edilmelidir.

B.9.4 Proses
Genel proses asagidaki sekilde isler:

a) Calisma baglamadan énce yonetici, bir standard setine dayanan veya tehlike ya da risklerin etraflica
gbzden gecirilmesini mumkun kilan, uygun yénlendirici kelime ve ifadeler listesi hazirlar.
b) Calistaylarda islem, sistem, degisiklik veya duruma ait dis ve i¢ kaynaklar ve calismanin kapsami
tartisilir ve kararlastirilir.
¢) Yonetici; katilimcilardan asagidakilere ait goruslerini 6ne stirmelerini ve tartismalarini talep eder:
- Bilinen riskler ve tehlikeler,
- Onceki deneyim ve olaylar,
- Bilinen ve var olan kontroller ve tedbirler,
- Diuzenleyici sartlar ve kisitlamalar.
d) Tartisma; "Olursa Ne Olur" sorusu, yonlendirici kelimeler veya konu basliklari sorularak
kolaylagtirilir. "Olursa Ne Olur" ifadesi, "Farz edelim... ", "Ya olursa...", "Birisine veya bir seye... olmasi
mumkin md" veya "Herhangi biri veya bir sey hic ... gerceklestirmig/ ya da etkilenmis mi" sorularindan
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olusabilir. Amag calisma ekibini, muhtemel senaryolar, bu senaryolarin nedenleri, sonuglari ve
etkilerini kesfetmeye tesvik etmektir.

e) Riskler 6zetlenir ve ¢alisma ekibi yerinde kontrolleri gerceklestirir.

f) Riskin tanimi, riskin nedenleri, sonuglari ve beklenen kontroller ¢calisma ekibi tarafindan onaylanir ve
kaydedilir.

g) Calisma ekibi kontrollerin yeterli ve etkin olup olmadi§ini géz 6ninde bulundurur ve risk kontrol
etkinligine iligkin bir beyan tzerinde mutabik kalir. Eger bu beyan tatminkar degilse, ¢alisma ekibi risk
iyilestirme alanlari ve mimkuin olan kontrollerin tanimlanmasi Gzerinde daha fazla dustnur.

h) Gérusmeler sirasinda, daha fazla “olursa ne olur” gibi sorular sorulmaya devam edilerek daha fazla
risk tespit edilmeye galisilir.

i) Yonetici, tartismay izlemek ve ¢alisma ekibinin tartisabilecegdi ilave konu ile senaryolari 6nermek igin
yonlendirici kelime ve ifadeler listesi kullanir.

i) Oncelik agisindan yapilacak faaliyetleri derecelendirmek igin kalitatif veya yari kantitatif risk
degerlendirme yontemleri kullanmak normaldir. Risk degerlendirmesi normalde mevcut kontrolleri ve
bu kontrollerin etkinligini g6z 6ntinde bulundurularak gergeklestirilir.

B.9.5 Ciktilar
Ciktilar, risk-derecelendirilmis faaliyetler veya gorevleri gosteren bir risk kaydi igerir. Bu gérevler daha sonra
bir iyilestirme plani igin temel olusturabilir.

B.9.6 Gii¢lii yanlar ve kisitlar
Guglu yanlar asagidaki konulan igerir:
. Fiziki tesis veya sistem, durum ya da sartlar, kurulus veya faaliyetin tim formlarina genis dlglide
uygulanabilir,
«  Calisma ekibi tarafindan en az 6n hazirligi gerektirir,
. Nispeten suratlidir ve 6nemli tehlikeler ve riskler ¢alistay ¢cergevesinde hizlica goérindr hale gelir,
. Calisma "sistem odakli"dir ve katilimcilarin sadece parga arizalarinin sonuglarini incelemesi yerine
sapmalara karsi sistemin tepkilerine bakmalarina izin verir,
. Prosesler ve sistemler igin iyilestirme firsatlarini tanimlamak ve genellikle bagari olasiliklarini artiran
faaliyetleri belirlemek amaciyla kullanilabilir,
. Mevcut kontrollerin ve ileri seviye risk iyilestirme faaliyetlerinden sorumlu olanlarin atélye ¢alismasina
katilmasini saglayarak sorumluluklarini pekistirir,
* Az bir caba ile risk kayitlari ve risk iyilestirme planlarinin olusturulmasini saglar,
. Risk degerlendirmesi ve dikkate alinmasi gereken gerekli faaliyetlerin énceliklendirilmesiicin genellikle
kalitatif veya vyari-kantitatif yapida risk derecelendirmesi kullaniimasina ragmen, SWIFT,
sayisallastiriimis bir calisma igin risklerin ve tehlikelerin belirlenmesi amaci ile de kullanilabilir.

SWIFT’in kisitlar:

«  Verimli olabilmesi i¢in, deneyimli ve liyakatli bir ydneticiye ihtiya¢ vardir,

*  Calistay ekibinin zamaninin bosa harcanmamasi igin dikkatli bir hazirlik gereklidir,

*  Calistay ekibi genis ¢apli deneyime sahip degilse veya ydnlendirici kelime seti kapsamli degilse, bazi
riskler veya tehlikeler belirlenemeyebilir,

. Teknigin yuksek-seviye uygulamasi; karmasik, ayrintili veya iligskilendiriimis sonuglari ortaya
¢ikarmayabilir.

B.10 Senaryo analizi

B.10.1 Genel

Senaryo analizi, gelecekte neler olabilecegini betimlemek amaci ile gelistirien modellere verilen addir.
Gelecekteki olasi gelismeleri géz 6ninde bulundurarak riskleri belirlemek ve sonuglarini arastirmak igin
kullanilir.  Riskleri analiz ederken, muhtemel sonuclari ve her senaryo icin hassasiyet analizi geklindeki

olasiliklari inceleyebilmek igin, “en iyi durum”, “en kot durum” ve “beklenen durum” u yansitan gesitli senaryo
setleri olusturulur.

Senaryo analizinin gicl, teknolojide tiketici tercihlerinde, sosyal davranislarda gegmis 50 yilda yasanan
degdisimler vb. Gzerinden aciklanabilir. Senaryo analizi bu tir degisimlerin olasiliklarini tahmin edemez, ancak
sonuglarini anlamaya ve kurumlarin 6ngdrtlebilir degisikliklere uyum saglayabilmeleri igin ihtiya¢ duyacaklari
dayanikhilk ve guicu gelistirmelerine yardim eder.
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B.10.2 Kullanim

Mevcut faaliyetleri dederlendirmenin yani sira, politika olusturulmasi ve gelecek stratejilerin planlanmasina
destek vermek amaciyla senaryo analizi kullanilabilir. Risk degerlendirmesinin her (¢ parcasinda da yer
alabilir. Belirleme ve analiz agsamasinda, “en iyi durum”, “en kétl durum” ve “beklenen durum”u yansitan
senaryo setleri kullanilarak, belirli durumlarda her senaryo igin neler olusabilecegi, muhtemel sonuglari ve
olusma ihtimalleri analiz edilebilir.

Senaryo analizi, uzun veya kisa zaman diliminde her tir risk i¢in ve ayni anda hem tehditlerin hem de firsatlarin
nasil gelisecegini 6ngérmek i¢in kullanilabilir. Kisa vadeli ve iyi veri sayesinde gunumuizdeki muhtemel
senaryolar gelecege uyarlanabilir. Daha uzun zaman gergeveleri icin yapilan ya da yetersiz veri ile yapilan
senaryo analizleri daha hayale dayali donlsUr ve gelecege yonelik analizler olarak adlandirilabilir.

Senaryo analizleri, zaman, mekéan ve topluluktaki gruplar arasinda ya da kuruluglarda olumlu sonuglar ile
olumsuz sonuglar arasindaki dagihmlarda gugla ayirimlarinin oldugu hallerde kullanish olabilir.

B.10.3 Girdiler

Bir senaryo analizinin 6n kosulu, gegmis veriye bagl olarak gelecek tahmini yapmaya ihtiya¢ duymayan,
aralarinda ilgili degisikliklerin dogasi hakkinda yeterli bilgisi bulunan kigilerden olusan bir ekip bulunmasidir.
Gergeklesen degisiklikler hakkinda veri ve kaynaklara erisim de ayrica kullanighdir.

B.10.4 Proses
Senaryo analizi galismasinin yapisi resmi veya gayri resmi olabilir.

Gerekli ekip ve iletisim kanallar olusturulduktan, g6z éntinde bulundurulacak problemin ve sorunlarin igerigi
tanimlandiktan sonraki adim, olusabilecek degisikliklerin dogasinin belirlenmesidir. Bu énemli egilimlerin ve
egilimlerdeki degisimlerin muhtemel zamanlamasinin arastirilmasini ve ayni zamanda gelecek hakkinda hayal
glicl yuksek dustinmeyi gerektirir.

DusunuUlecek degisiklikler asagidakileri igerebilir:
o Dis degisiklikler (teknolojik degisiklikler vb.),
e Yakin zamanda alinmasi gereken ancak, ¢ok cesitli sonuglari olabilecek kararlar,
o Paydaslarin intiyaglari ve bunlarin nasil degisebilecedi,
e Makro cevrede olusabilecek degisiklikler (mevzuat, demografik vb.). Bazilar kaginilmaz, bazilari
belirsiz olabilir.

Bazi zamanlarda, bir degisiklik bagka bir riskin sonucu olarak ortaya gikabilir. Ornegin, iklim degisikligi riski,
tiketici talebi tUzerinde gida yolu ile ilgili degisikliklerle sonuglanabilir. Bu risk; hangi gidalarin yerel olarak
yetistirileceginin yani sira hangi gidalarin kar edilerek ihrag edilebilecegini de etkiler.

Yerel ve makro etkenler veya egilimler bundan sonra listelenip, (1) 6nem derecesi ve (2) belirsizliklerine gore
siralanabilirler. En 6nemli ve en belirsiz etkenlere 6zel dikkat gdsterilir. Ana etkenler ve egdilimler senaryolarin
gelistirilecegi alanlari géstermek icin birbirleri ile eslestirilirler.

Her biri parametrelerde makul degisiklikler iceren bir dizi senaryo 6nerilir.

Daha sonra, her bir senaryo i¢in bu noktadan hedef senaryoya nasil ilerlenebilecedini anlatan bir “hikaye”
yazilir.

Senaryolar daha sonra orijinal soruyu test etmek veya degerlendirmek igin kullanilabilir. Test, her tarli énemli
ancak tahmin edilebilir etkenleri (model kullanarak) dikkate alir ve politikanin (aktivitenin) bu yeni senaryoda
nasil “basarili” olabilecegi arastirilir ve giktilari, modeldeki 6n kabulleri temel alan “olursa ne olur” sorulari ile
“6n test’e tabi tutar.

Oneri veya soru, her bir senaryoya gére degerlendirildiginde, daha az riskli veya daha giiglii olmasi igin
degisiklik yapilmasi gerektigi ortaya cikar. Degisiklik olusmaya basladigi zaman bunu goésterecek bazi énci
gostergeleri de belirlemek mimkiin olabilir. izleme ve dncli gdstergelere tepki verme, planlanmis stratejileri
degistirmek icin bir firsat sunabilir.

Senaryolar, muhtemel geleceg@e ait sadece ufak bir zaman “dilimi” olduklarindan, belirli bir ¢iktinin (senaryo)
ihtimalinin dikkate alindigindan emin olunmasi (risk yonetim g¢ergevesinin uygulanmasi) ¢ok 6nemlidir.
Ornegin, en iyi, en koti ve beklenen senaryolarin kullanildigi durumlarda, her senaryonun olusabilme
ihtimalinin belirtiimesi veya ifade edilmeye ¢alisiimasi gerekir.
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B.10.5 Ciktilar
Duruma en iyi uyan senaryo her zaman bulunamasa bile, sonunda, kisi farkli segenekleri ve gostergelerin
isaret ettigi yonde ilerlenecek yonli ve faaliyetleri nasil degistirmek gerekeceg@ini daha acgik sekilde
gorebilmelidir.

B.10.6 Gui¢li yanlar ve kisitlar

Senaryo analizi, gegmis zamana ait veriye dayali ve gelecekte de ayni egilimlerin tekrar edecegini varsayan
geleneksel ylksek-orta-digik tahminleri yerine tercih edilebilecek, bir dizi muhtemel ézellikleri géz 6ninde
bulundurur. Bu, 6zellikle tahminlere temel olacak mevcut bilginin ¢ok az oldugu veya éngdrulen risklerin uzun
vadeli oldugu durumlar igin gok énemlidir.

Bununla birlikte, bu glglu yan ile birlikte gelen, yiksek belirsizlik oldugu durumlarda senaryolarin gergeklikten
uzaklasmasi gibi bir zayiflik mevcuttur.

Bir karar verme araci olarak senaryo analizini kullanmanin tehlikeleri, kullanilan senaryolarda verilerin
spekdilatif olmasi ve benzer sekilde sonuglarin kabul gérmemesine neden olabilecek vyeterli altyapi
bulunamamasi seklinde ifade edilebilir.

B.11 is etki analizi (BIA)

B.11.1 Genel
Ayni zamanda is etki degerlendirmesi olarak ta bilinen is etki analizi, is kesintilerine yol agabilecek risklerin bir
kurumun igleyisini nasil etkileyecegini inceler ve bu durumu yénetebilmek igin gerekli olan yetkinlikleri belirleyip
sayisallastirir. is etki analizi 6zellikle asagidakilerin anlasiimasina olanak saglar:
e Kurumda bulunan ig proseslerinin, fonksiyonlarinin ve bagl kaynaklarin ve karsilikli bagimliliklarin
belirlenmesi ve 6nem seviyelerinin anlasiimasi,
o Kesintiye yol acan olaylarin, énemli is hedeflerini gerceklestirme kapasite ve kabiliyetini nasil
etkileyecegi,
e Kesintinin etkisini ydnetmek ve kurulusun istenen igletme seviyesinde calismasini saglamak igin
ihtiya¢ duyulan kapasite ve kabiliyet.

B.11.2 Kullanim
is etki analizi, hedeflere ulasmadaki devamlihgi saglamak amaciyla, prosesin ve iliskili kaynaklarin (insan,
donanim, bilgi teknolojisi) kritikligini ve geri kazanma zaman araligini belirlemek igin kullanilir. Buna ek olarak
BIA; prosesler, i¢ ve dis taraflar ve tedarik zinciri mekanizmalari arasindaki bagimlilik ve iligskinin belirlenmesini
destekler.
B.11.3 Girdiler
Girdiler agagidakileri icerir:

e Bir planin analizini ve gelistiriimesi gorevini Ustenen bir ekip,

o Kurulusun hedefleri, gevresi, faaliyetleri ve bagimliliklarini ilgilendiren bilgiler,

o Kurulusun; prosesler, destekleyici kaynaklar, diger kuruluglarla iligkiler, dig kaynak kullanilan

duzenlemeler, paydaglar gibi konulari iceren faaliyet ve islemlerine iligkin ayrintilar,

o Kiritik proseslerin kaybinin meydana getirdigi finansal ve isletimsel sonuglar,

e Hazirlanan anketler,

e ligili alanlardaki kuruluglardan ve/veya ilintili paydaslardan irtibat kurulacak kisilerin listesi.

B.11.4 Proses

Kritik proseslerin, bu proseslerin kayiplarinin neden olabilecegi etkilerin, gerekli kurtarma zaman araliklarinin
ve destekleyici kaynaklarin anlasilabilmesi amaciyla; anket, gérisme, yapilandiriimis ¢calistay veya bu tglinin
kombinasyonu kullanilarak bir BIA gergeklestirilebilir.

Baslica adimlar agagidakileri icerir:

e Risk ve zafiyet degerlendirmesi temel alinarak, proseslerin kritikliginin anlagiimasi igin dnemli
prosesler ve kurulusun ¢iktilarinin dogrulanmasi,

e Tanimlanan periyotlardaki finansal ve/veya isletimsel ddénemler igin, belirlenen kritik proseslerin
aksamasindan kaynaklanan sonuglarin tespit edilmesi,

e Baslica i¢ ve dis paydaslarla karsilikh bagimhligin belirlenmesi. Bu faaliyet bagimhliklarin dogasinin,
tedarik zinciri araciligiyla belirlenmesini igerebilir,
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Herhangi bir aksama durumunda, kurulusun kabul edilebilir en distk seviyede isletilebilmesine devam
edilebilmesi i¢in, mevcut uygun kaynaklarin ve ihtiyagc duyulan kaynaklarin asil seviyesinin
belirlenmesi,

Kullanimda olan veya gelistiriimesi planlanan alternatif proses ve segeneklerin belirlenmesi,
kaynaklara veya yetkinliklere erigilemedigi veya yetersiz oldugu durumlarda alternatif proses ve
seceneklerin gelistiriimesi gerekebilir,

Her prosesinin kabul edilebilir en ylksek devre digi kalma suresi (MAO), belirlenen sonuglara ve kritik
basari faktorlerine dayanir. Kabul edilebilir en ylksek devre digi kalma stiresi (MAO), kurulusun tolere
edebilecegi kapasite kaybina iliskin en yiiksek zaman periyodunu temsil eder,

TUm 6zel donanim veya bilgi teknolojileri igin kurtarma zaman hedeflerine (RTO) karar verilmesi. RTO,
kurumun 6zel donanim veya bilgi teknolojileri kabiliyetlerini tekrar kullanilabilir hale getirmeyi
hedefledigi sureyi ifade eder,

Kritik prosesleri kesinti durumunda yoOnetebilmesi igin mevcut hazirhk durumu yeterliginin
dogrulanmasi. Bu adim, proses igerisindeki yedek seviyesinin (6rnegin, yedek donanim) veya
alternatif tedarikcilerin degerlendirmesini de icerebilir.

B.11.5 Ciktilar
Ciktilar asagidaki gibidir:

Kritik proseslerin ve iligkili bagimhhiklarin éncelik listesi,

Kritik proseslerde meydana gelen kayiplardan kaynaklanan, dokimante edilmis finansal ve igletimsel
etkiler,

Belirlenen kritik prosesler igin ihtiyag duyulan destekleyici kaynaklar,

Kritik prosesler icin devre disi kalma suresi ve iligkili bilgi teknolojisi kurtarma suresi.

B.11.6 Giiglii yanlar ve kisitlar
BIA’nin glglu yanlar:

Kurulusa, belirtilen hedeflere ulasmaya devam etme yetenegi sagdlayan kritik prosesleri anlama,
intiyag duyulan kaynaklari anlama,
Kurulusun esnekligini desteklemek igin, kurulusun isletimsel bir prosesinin yeniden tanimlanma firsati.

Kisitlari:

Ankete, gérismelere veya calistaylara katilan katilimcilarin bilgi birikimi eksidi,

Grup dinamigi kritik proseslerin analizini etkileyebilir,

Kurtarma sartlarinda, basit veya asiri-iyimser beklentiler,

Kurulusun faaliyet ve icraatlarini anlama seviyesini uygun bir seviyeye ¢ekmedeki guglikler.

B.12 K6k Neden Analizi (RCA)

B.12.1 Genel
Onemli bir kaybin tekrar olugmasini engellemek igin gergeklestirilen analiz; genel olarak Kék Neden Analizi
(RCA), Hatanin Kék Neden Analizi (RCFA) ya da kayip analizi olarak adlandirilir. RCA, farkli tirden hatalar
nedeni ile ortaya ¢ikan varlik kayiplarina odaklanirken, kayip analizi asil olarak, felaketler veya dis faktorler
nedeniyle olusan finansal ya da ekonomik kayiplarla ilgilenir. Bu yéntem, olayin ilk gérinur belirtileri yerine
koék ya da temel nedenlerini belilemeye calisir. Dizeltici faaliyetlerin her zaman sorunun tamaminda etkili
olmadigi ve surekli iyilestirmenin gerekliligi bilinmektedir. RCA, ¢ok siklikla énemli bir kaybi degerlendirmek
icin uygulandigi halde, daha kiresel Olgekte temel olarak yasanan kayiplar igin nerelerde iyilestirme
yapllabilecegine dair inceleme igin de kullanilabilir.

B.12.2 Kullanim
RCA, farkli igeriklerde genis ¢apli olarak asagidaki alanlarda uygulanabilir:

Guvenlik temelli RCA, kaza incelemeleri ve is saghgi ve guvenligi icin kullanilir,

Hata analizi, teknolojik sistemlerde bakim ve givenirlilikle ilgili calismalarda kullanilir,

Uretim temelli RCA, endustriyel Gretimde kalite kontrol alaninda uygulanir,

Proses temelli RCA is proseslerine odaklanir,

Sistem temelli RCA 6nceki alanlarin bilesimi olarak, degisiklik yonetimi, risk yénetimi, sistem analizi
gibi karmasik sistemler igin gelistirilmigtir.
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B.12.3 Girdiler

RCA icin temel girdi, kayip ve hata sonucunda toplanmis tiim delillerdir. Diger benzer hatalardan elde edilen
veriler de analizde g6z 6nlinde bulundurulabilir. Diger bir tir girdi ise, 6zel hipotezleri test etmek icin kullanilan
sonuglar olabilir.

B.12.4 Proses
RCA ihtiyaci belirlendigi zaman, bir grup uzman inceleme ve 6neri yapmalari igin gérevlendirilir. Gerekli olan
uzmanlik hatayi incelemek igin ihtiya¢c duyulan 6zel uzmanlik alanina baghdir.

Analizi gergeklestirmek icin pek ¢ok farkli yéntem olsa da, RCA’y! ylriutmek igin gerekli olan temel adimlar
birbirine benzer ve asagidakilerini igerir:
e EKkip olusturulmasi,
Kok-neden analizinin kapsam ve hedefinin belirlenmesi,
Kok-nedenlerin anlasiimasi igin yapilandiriimis analizin gergeklestiriimesi,
Onerilerin yerine getirilmesi,
Yerine getirilmis énerilerin basarili oldugunun dogrulanmasi.

Yapilandiriimis analiz teknikleri agsagidakilerin birinden olusabilir:
e “5 neden” teknigi, arka arkaya “neden?” sorusunun sorulmasiyla, nedenler ve alt nedenlerin ortaya
cikariimasi,
e Hata turleri ve etkileri,
e Ariza ¢6zimleme agaci,
o Balik-kil¢igi veya Ishikawa diyagramlari
o KOk neden eslestirme.

Nedenlerin degerlendiriimesi ¢odunlukla, ilk belirgin fiziksel nedenlerle baslayip, insan kdkenli nedenlere ve
en son yonetim altyapisi veya temel nedenler seklinde ilerler. Dlzeltici faaliyetin etkin ve uygulamaya deger
olabilmesi icin, neden olan faktérlerin kontrol edilebilir ya da ortadan kaldirilabilir olmasi gerekir.

B.12.5 Ciktilar

RCA'nin giktilari:

Elde edilen veri ve delillerin dokimantasyonu,
Go6z 6niinde bulundurulan hipotezler,

Kayip veya hatanin en muhtemel nedenleri,
Duizeltici faaliyetler igin dneriler.

B.12.6 Guglii yanlar ve kisitlar
Gugla yanlar:

e Ekip halinde galisan uygun uzmanlarin bulunmasi,
Yapilandiriimis ¢éziimleme,
intimal dahilindeki tim hipotezlerin gézden gegirilmesi,
Sonuglarin belgelenmesi,
Sonug Oneri getirme gerekliligi.

RCA’nin kisitlar:
e Gerekli olan uzmanlar bulunamayabilir,
o Kritik deliller temizlik ya da olay esnasinda ortadan kaldiriimig olabilir,
e Durumu degerlendirecek ekibe yeterli zaman veya kaynak saglanmayabilir,
e Onerilerin hayata gegirilmesi mimkiin olmayabilir.
B.13 Hata turleri ve etkileri analizi (FMEA), hata tiirleri ve etkileri ve kritiklik analizi

(FMECA)

B.13.1 Genel

Hata tlrleri ve etkileri analizi (FMEA); bilesenlerin, sistemlerin veya proseslerin kendilerinden beklenen
sonuglari tasarlanma amaclarina uygun olarak yerine getirip getiremediklerini belirlemek icin kullanilan bir
tekniktir.

FMEA sunlari belirler:
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e Bir sistemin gesitli pargalarinin tim muhtemel (bir hata tir(i; galismama veya dogru sonug tUretmeme
anlamindadir),

e Bu hatalarin sistem lGzerinde yol agacag etkiler,

e Hatanin olus bigimi,

e Hatalar nasil engellenir ve/veya hatanin sistem tzerindeki etkileri nasil giderilir.

FMECA; FMEA'nin belirlenen her hata durumunun dnemine veya kritikligine gbére derecelendiriimesi seklinde
gelistirilmis halidir.

Bu kritiklik analizi genellikle kalitatif veya yari kantitatiftir, bununla birlikte gercek hata oranlari kullanilarak
kantitatif hale getirilebilir.

B.13.2 Kullanim

FMEA’nin farkli uygulama alanlari vardir: Tasarim FMEA (veya Urln) bilesenler ya da Urunler igin kullanilir,
Sistem FMEA, sistemler i¢in kullanilir, Proses FMEA, uretim ve montaj prosesleri i¢in kullanilir, Servis FMEA
ve Yazilim FMEA.

FMEA/FMECA bir fiziksel sistemin tasarim, tretim veya isletim asamasinda uygulanabilir.

Bununla birlikte, degisikliklerin tasarim asamasinda gergeklestirimesi guvenilirligi arttinr. FMEA ve FMECA
ayni zamanda proseslere ve prosedirlere de uygulanabilir. Ornegin, saglik bakim sistemlerinde tibbi hata
potansiyeli ve bakim prosedurlerindeki hatalari belirlemek igin kullantlir.

FMEA/FMECA asagidaki amaglarla kullanilabilir:
o Yiksek glvenirlilik igeren tasarim alternatiflerinin segiminde yardimci olmak,
Sistem ve proseslere ait tim hata durumlarinin ve bunlarin basarili igletimlerini glivence altina almak,
insan kaynakli hata tirlerini ve etkilerini belirlemek,
Fiziksel sistemlerin, planlama, test ve bakimi i¢in temel saglamak,
Prosediir ve proseslerin tasarimini gelistirmek,
Hata agaci analizi gibi analiz teknikleri i¢in kalitatif veya kantitatif bilgi saglamak.

FMEA ve FMECA; hata adaci analizi gibi diger analiz tekniklerine kalitatif veya kantitatif seviyede girdi
saglayabilir.

B.13.3 Girdiler

FMEA ve FMECA, her bir parcanin ne sekilde hata uretebileceginin anlamli bir analizini yapabilmek igin,
sistemi olusturan pargalardan yeterli ayrinti i¢in bilgi alma ihtiyaci duyar. Ayrintili bir Tasarim FMEA yiritmek
icin, 6geler her bir bilesen dizeyinde ayrintida tanimlanabilir, daha ylksek seviyede Sistem FMEA icin ise,
6gdeler daha yuksek seviyede tanimlanabilir.

Bilgiler asagidakileri icerebilir:
e Analiz edilecek sistemin ve bilesenlerinin veya bir prosesin adimlarinin gizimleri veya akis semalari,
Bir sistemin bilesenlerinin veya bir proses adimlarinin fonksiyonlarinin anlagiimasi,
isletimi etkileyebilecek cevresel ya da diger parametrelerin ayrintilari,
Belirli hatalara ait sonuglarinin anlagiimasi,
Elde edilebildigi durumlarda, ariza oranlarinin da bulundugu hatalara ait gegmise dénuk bilgi.

B.13.4 Proses
FMEA prosesi su sekilde isler:
a) Calismanin hedef ve kapsaminin tanimlanmasi,
b) Ekibin olusturulmasi,
c¢) FMECA’ya konu olan sistem veya prosesin anlasiimasi,
d) Sistemin bilesenlerine veya adimlarina ayristiriimasi,
e) Her adim veya bilesenin iglevinin tanimlanmasi,
f) Listelenen her parga veya adim icin asagidakilerin belirlenmesi:
Her bir pargada nasil bir ariza meydana gelebilir?
Bu hata durumlarini hangi mekanizmalar Uretebilir?
Hatanin olusmasi halinde etkileri neler olabilir?
Ariza zararsiz mi yoksa hasar verebilir mi?
Ariza nasil tespit edilir?
g) Tasarim igerisinde arizlara kargi alinmig 6nlemlerin belirlenmesi.
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FMECA icin, calisma ekibi belirlenen her hata tirtnu kritikliklerine goére siniflandirir
Bunu yapabilmek igin gesitli yollar mevcuttur. Cok kullanilan yéntemler:
e  Durum kritiklik endeksi
e Risk seviyesi
e Risk oncelik sayisi.
Model kritikligi, ele alinan durumun, tim sistemin ¢ékmesi ile sonuglanacagina dair olasiligin dlgtsudur ve su
sekilde tanimlanir:

Arizanin etki ihtimali * Ariza durum orani * Sistemin igletim siresi

Yukaridaki tanimlama, her bir degerin sayisal olarak belirlendidi ve ariza durumlarinin ayni neticeye yol
acacag! dugunulen donanim arizalarinda en sik uygulanan tanimlamadir.

Risk seviyesi, ariza durumunun olustuktan sonraki etkilerinin ariza olasihgi ile birlestiriimesinden elde edilir.
Farkh ariza durumlarinin sonuglarinin da farkl oldugu zamanlarda, donanim sistemleri veya prosesler igin
kullanilir. Risk seviyeleri; kalitatif, yari kantitatif veya kantitatif olarak ifade edilebilir.

Risk 6ncelik numarasi (RPN) derecelendirme dlgiimlerinden elde edilmis, arizanin etkileri, arizanin olasiligi ve
sorunu tespit edebilme imkanini yansitan sayilarin (genellikle 1-10 arasi) carpilmasi ile olusturulan yari
kantitatif bir kritiklik degeridir (Bir arizanin tespiti zor ise daha fazla éncelik verilir). Bu yontem en ¢ok kalite
glivence uygulamalarinda kullanilir.

Ariza durumlari ve mekanizmalari belirlendikten sonra, énemli ariza durumlari igin dizeltici faaliyetler
tanimlanabilir ve uygulanabilir.

FMEA asagidakileri iceren bir rapor ile dokimante edilir:
e (CoOzumlenecek sistemin ayrintilari,
islemin yiritilme ydéntemi,
Co6zimlemede kullanilan varsayimlar,
Veri kaynaklari,
Sonuglari igeren tamamlanmis ¢alisma dosyalari,
Kritiklik (eger tamamlanmis ise) ve tanimlamakta kullanilan yontem,
Daha ileri duzey analiz, tasarim degisiklikleri veya test planlarina dahil edilmesi gereken 6zellikler vb.
icin oneriler.

Gerekli faaliyetler gerceklestirildikten sonra sistem, diger bir FMEA déngusti ile tekrar degerlendirilebilir.

B.13.5 Ciktilar

FMEA’nin baglica ¢iktilari; ariza durumlari listesi, ariza mekanizmalari ve bir sistemin veya prosesin (arizanin
olabilirligi hakkinda bilgi de icerebilir) tim adim veya parcalarina ait etkilerdir. Arizanin nedenleri ve tim sistem
Uzerindeki etkileri hakkinda bilgi de verilebilir. FMECA’'nin ¢iktilari; sistemin ¢ékme ihtimali, hata durumu
nedeni ile olusan risk veya risk seviyesi ile ariza durumunun “tespit edilebilirlik” seviyesinin birlesimini temel
alan énemlilik derecesini igerir.

FMECA, uygun kantitatif sonuglar ve hata oranlari verisi kullanildigi takdirde sayisal bir ¢ikti verebilir.

B.13.6 Guglii yanlar ve kisitlar
FMEA/FMECA'nin guglu yanlari asagidaki gibidir:
e Genis caph olarak insan, donanim ve sistem hata durumlar i¢in ayrica, donanim, yazihm ve
proseddurler icin kullanilabilir,
o Bilesenlerin ariza durumlarini, bunlarin nedenleri ve sistem Uzerindeki etkilerini belirler ve bunlari kolay
okunabilir bir yapida sunar,
e Tasarim asamasinda erken tespit sayesinde ylksek tamir ve degisiklik maliyetlerine engel olur,
e Tek noktada olusan hata durumlarini ve yedekleme veya glivenlik sistemleri gereksinimlerini belirler;
e izlenmesi gereken énemli anahtar dzellikleri one gikararak izieme programlarinin gelistirimesi icin girdi
saglar.
Kisitlar:
o Tek noktadaki hata durumlarini tespit edebilirler, i¢ ice gegmis hata durumlarini tespit edemez;
o Yeterli derecede odaklanip kontrol edilmez ise, bu tir galismalar zaman kaybettirici ve yiksek maliyetli
olabilir;
o Cok katmanl sistemler i¢cin karmasik ve yorucu olabilirler.
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B.13.7 Kaynak dokiiman
IEC 60812, Sistem glivenirligi i¢in analiz teknikleri — Hata durumlari ve etki analizi i¢in prosedtirler (FMEA)

B.14 Hata Agaci Analizi (FTA)

B.14.1 Genel

Hata agaci analizi, belirli bir istenmeyen olaya ("Ust olay" olarak adlandirilir.) neden olan faktorleri tanimlamak
ve analiz etmek ic¢in kullanilan bir tekniktir. Nedensel faktorler timdengelimli olarak tanimlanir, mantiksal
bicimde organize edilir ve mantiksal faktorler ve bunlarin st olayla mantiksal iligkisi sekilsel olarak bir agag
diyagraminda sunulur.

Hata agacinda tanimlanan faktorler; istenmeyen olaylara sebebiyet veren donanim bilesen hatasi, insan hatasi
veya diger alakall olaylar ile iliskilendirilmis olaylar olabilir.

Acil durum jeneratarinin
otomatik olarak devreye girmesi

Baslatma sinyall yok Dizel jenerator hatas)

Sinyali Sinyali Sinyali Jeneratorde
gondermel iletme alma mekanik arza
hatasi hatas hatas|

A Kontrol
Bozulmusg odlindey
iletken hata

Semboller
Q Ve kapisi-Tum girdi olaylan dogru ise anza clusur

Veya kapisi-Herhangi bir girdi alayl dogru ise
anza olugur

O Temel olaylar-Caha fazla analiz gerekmez

O Bu seviyede ileri dlizeyde analizi yapiimamig olaylar

[:I lleri diizey analizi yapilmis claylar

A A noktasinda farkl sayfada analizi vapllmig claylar

Sekil B.2 - IEC 60300-3-9 dan bir FTA 6rnegi

B.14.2 Kullanim

Bir hata agaci, hataya (Ust olay) sebebiyet verebilecek potansiyel olaylari ve yollari kalitatif olarak tanimlamak
icin veya nedensel olaylarin meydana gelme olasilidi ile ilgili verilen bilgi 1s1§inda, Ust olayin olasiligini sayisal
olarak hesaplamak icin kullanilabilir.

Hata agaclari sistemin tasarimi asamasinda, bir hatanin potansiyel etkilerini tanimlamak ve dolayisiyla farkh
tasarim segenekleri arasinda sec¢im yapmak icin kullanilabilir. Ayrica hata agaclari, faaliyete gegme
asamasinda major hatalarin nasil meydana geldigini ve farkh yollarin Ust olay agisindan bagil énemini
tanimlamak igin kullanilabilir. Bir hata agaci, birden farkl olayin nasil bir araya gelerek sorun olusturdugunu
analiz etmek ve sekilsel olarak gostermek igin de kullanilabilir.

B.14.3 Girdiler
Kalitatif bir analiz igin, sistemin nasil aksadiginin teknik olarak anlasiimasinin yani sira, sistemin ve hatanin
nedenlerinin anlasiimasi da gereklidir. Ayrintili diyagramlarin kullaniimasi, analize yardimci olmada faydahdir.
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Kantitatif bir analiz i¢in ise, hata agacindaki tim temel olaylar igin, hata oranlari veya basarisiz olma olasiligi
verilerinin bulunmasi gerekir.

B.14.4 Proses

Bir hata agacinin gelistiriimesi icin basamaklar asagidaki gibidir:

e Analiz edilecek Ust olay tanimlanir. Bu tanimlama bir hata veya hatanin daha genis bir giktisi olabilir. Cikti
analiz edildiginde, hata agaci gergek hatanin azaltiimasina iligskin bélimleri igerebilir.

e Ust olaydan baslamak lizere, (st olaya neden olan olasi anlik nedenler veya hata durumlari tanimlanir.

e Bu neden/hata durumlari, hatalarin nasil meydana geldigini tanimlamak igin analiz edilir. Sistemdeki
istenmeyen igletim durumlari adim adim belirlenerek, daha fazla incelemenin verimsiz olacagi en alt
seviyeye kadar devam ettirilir. Bir donanim sisteminde bu seviye, parga ariza seviyesidir. En disuk sistem
seviyesinde ¢6zimlenen olaylar ve nedensel faktorler, temel olaylar olarak bilinir.

e Olasiliklarin  Temel Olay'lara dayandinldigi yerlerde, esas olayin olasiligi hesaplanabilir.
Sayisallagtirmanin gecerli olmasi icin; bu sayisallastirma, ¢ikti olaylari Gretmek amaciyla, tim girdilerin
(her kapr igin) hem gerekli hem de yeterli oldugunu gdsterebilir olmalidir. Bdyle degilse, hata agaci olasilik
analizi icin gecerli degildir ancak nedensel iligkileri gdstermede faydali bir arac¢ olabilir.

Sayisallastirmanin bir pargasi olarak, hata agacinin Boolean cebir kullanilarak basitlestiriimesine ihtiyag

duyabilir. Bu basitlestirme, hata modlarinin tekrarini dikkate almak amaciyla yapilir.

Esas olayin olasiliginin tahmin edilmesinin yani sira, esas olaya giden ayri ayri bireysel yollari olusturan
minimal kesit setleri ve bu kesit setlerinin hesaplanan esas olay Uzerindeki etkisi tanimlanabilir.

Basit hata agaglar hari¢c olmak Uzere; tekrarlanan olaylar hata agacinin birka¢ yerinde meydana geldiginde,
hesaplamalari dizgun bir sekilde ele almak ve minimal kesit setlerini hesaplamak igin bir yazilim paketi
gerekebilir. Yazihm araclari tutarliligi, dogrulugu ve onaylanabilirligi saglamaya yardimci olur.

B.14.5 Ciktilar
Hata adaci analizinin ¢iktilar asagidaki gibidir:
e iki veya daha fazla eszamanli olayin meydana geldigi durumlarda birbirini etkileyen yollari gésteren ve
esas olayin nasil meydana geldigini sekilsel olarak gésteren sunum,
¢ Veri oldugunda olma olasiligi olan en az kesit setlerinin (hataya giden bireysel yollar) listesi,
e Ustolayin olma olasiligr.

B.14.6 Gii¢li yanlar ve kisitlar
FTA nin gugli yanlart:

e Yiksek derecede sistematik ancak, ayni zamanda, insan etkilegsimleri ve fiziksel olaylari iceren faktor
cesitliliginin analizine misaade edecek kadar esnek olan, disipline edilmis bir yaklagim saglar.

e Teknigin icindeki "Yukari-Asagi" yaklasiminin uygulamasi, Ust olayla direkt iligkili hatalarin etkisi
Uzerindeki dikkate odaklanir.

e Hata adaci analizi, 6zellikle pek ¢ok ara yizQ ve etkilesimi olan sistemlerin analiz edilmesi icin faydalidir.

e Sekilsel gbsterim; sistem davranisini ve dahil olan faktdrleri anlamayi saglar ancak hata agaglari ¢cok
blylk oldugunda hata agaclari bilgisayar sistemi gerektirebilir. Bu o6zellik, ilave edilecek daha
kompleks mantiksal iliskilere olanak saglar ancak ayni zamanda hata agacinin dogrulamasini
guclestirir.

e Esas olaya neden olan olaylarin kismi kombinasyonlarinin gézden kaciriimasi durumunda, hata
agacinin mantiksal analizi ve kesit setlerinin tanimlanmasi, ¢ok karisik bir sistemde basit hata yollarim
belirlemede faydaldir.

Kisitlar:

o Temel olaylarin olasiliklarindaki belirsizlikler, Gst olayin olasiliyinin hesaplamasina katilir. Bu nedenle
temel olaylarin hataya yol agma olasiliklari hassas olarak bilinemiyorsa yiiksek belirsizlik durumlari ile
sonuglanabilir. Bununla birlikte, iyi bilinen sistemler igin yiksek guvenirlilik derecesi mimkundur.

e Bazi durumlarda, neden olaylari bir araya getirilemezler ve bu nedenle Ust olaya yol agacak tim yolarin
kapsandi§i saptanamayabilir. Ornegin, st olay olarak bir yangin ¢éziimlemesinde, tim atesleme
kaynaklarinin kapsanmasidir. Bu durumda olasilik ¢éziimlemesi imkansizdir.

e Hata agdaci statik bir modeldir, zaman bagdimhliklarini icermez.

Hata agaclari yalnizca ikili durumlarda gecerlidir (hata olustu/olusmadi).

insan hatasi modlarinin Kalitatif hata agacina dahil edilebiimesine ragmen, insan hatasini niteleyen
asama veya kalitedeki genel hatalar kolayca dahil edilmeyebilir.

Bir hata adaci, domino etkisine veya kolayca dahil edilecek kosullu hatalara olanak saglamaz.
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B.14.7 Kaynak dokiimanlar
IEC 61025, Hata agaci analizi (FTA)

IEC 60300-3-9, Bagimlilik ybénetimi- 3. Béliim: Uygulama kilavuzu- 9. Kisim: Teknolojik sistemlerde risk analizi
B.15 Olay agaci analizi (ETA)

B.15.1 Genel

ETA, olumsuz sonuglari en aza indirmek i¢in tasarlanan gesitli sistemlerin ¢calisma/galismama durumlarina

gore, baslangi¢ olayinin ardindan gelen olaylarin ayrisik sirasinin gésterimi igin kullanilan grafiksel bir tekniktir
(bk. Sekil 3). Kalitatif ve kantitatif olarak her iki sekilde de uygulanabilir.

" Yangin
Baglatma Bir yanginin Yagszztuer:ma alarminin -~ Sonug  Frekans
olay! baglamasi calismalar devreye tyillik)
girmesi
Alarm ile
% yanginin 7.9x107°
Evet ! kontrold
0.99 Hayir Alarm -5
TG0 bulunmadidi  7,9x10
' zaman yanginin
Evet kontrold
0,8
Alarm ile
Evet -5
0;989 yanginin 8,0x10
Hayir ! kontrol edilememesi
Patlama 0.01 Hayir Alarm N
_2 ————— bulunmadidi g gx10
10 “yilk 0,001, aman yangmin
kontrol edilememesi
-3
Hoa;" Yangin yok 2,010

Sekil B.3 - Ornek olay agaci
Sekil B.3 Dallarin timunin bagimsiz oldugu érnek olay agaci igin basit hesaplamalari géstermektedir.

Agaca benzer yelpaze seklindeki acgilimi ile ETA, baslangi¢c olayina tepki olarak olusan iyilestirici ya da
kétllestirici olaylari, ilave sistemleri fonksiyonlari veya engelleri de hesaba katarak gosterebilmektedir.

B.15.2 Kullanim
Olay agaci analizi; baglangi¢ olayini takip eden farkli kaza senaryolarini modellemek, hesaplamak ve
derecelendirmek (risk agisindan bakildiginda) i¢in kullanilabilir.

ETA bir Uriiniin veya prosesin yasam déngUsunin herhangi bir asamasinda kullanilabilir. Olay agaci analizi;
potansiyel senaryolarla ve baslangi¢ olayinin ardindan gelen olaylarin sirasi ile ilgili beyin firtinasina yardimci
olmasi amaciyla kalitatif olarak kullanilabilir. Bu ydntem ayni zamanda ciktilarin; istenmeyen ciktilarin
etkilerinin hafifletimesinde kullanilan ¢esitli davranislardan, engellerden veya kontrollerden nasil etkiledigini
g6stermede kullanilir.

Sayisal analiz, kontrollerin kabul edilebilirligini dikkate almaya yol agar. Siklikla, birden fazla énlemin
bulundugu hatalarin modellenmesi igin kullanilir.

ETA kazang veya kayip getiren baslangig olaylarinin modellenmesi i¢in kullanilabilir. Bununla beraber, kazanci
optimize edecek yollarin arandigi durumlarda, modelleme icin daha siklikla karar agaci kullanilir.
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B.15.3 Girdiler

Girdiler asagidakileri igerir:
¢ Uygun baslangi¢ olaylarinin bir listesi,
« lyilestirmeler, engeller, ve kontroller ve bunlarin hata olasiliklari hakkinda bilgi (sayisal analizler igin),
o Baslangi¢ hatalarinin artmaya basladigi proseslerin anlagiimasi.

B.15.4 Proses

Bir olay agaci bir baglatici olayin secilmesi ile baglar. Bu olay, bir toz patlamasi olabilecegi gibi, eneriji kesintisi
gibi nedensel bir olay da olabilir. Daha sonra, sonuglari en aza indirmek igin mevcut bulunan fonksiyonlar ve
sistemler sirayla listelenir. Her bir fonksiyon veya sistem igin, bu fonksiyon veya sistemlerin basarisini ya da
hatasini gésteren bir gizgi cizilir. Uzman gorisu tarafindan tahmin edilen kosullu olasilik veya hata agaci analizi
ile birlikte, her gizgiye hatanin kismi olasiligi atanabilir. Bu yolla, baslangi¢ olayindan ¢ikan farkh yollar
modellenebilir.

Olay adacindaki olasiliklar kosullu olasiliklardir. Ornegin, otomatik yagmurlama sisteminin calisma olasilig;
normal sartlarda gergeklestirilen galistirma denemelerinden elde edilen galisma olasiligi degil, patlamanin
sebebiyet verdigi bir yanginin meydana gelmesi durumundaki ¢alisma olasiligidir.

Olay agacindaki her yol, bu yollardaki tim olaylarin meydana gelme olasiliini temsil eder. Bu nedenle ¢iktinin
meydana gelme sikhdi; ayrik kosullu olasilik ¢iktisi ve baslangi¢ olayinin meydana gelme sikhdi tarafindan
temsil edilir (cesitli olaylarin birbirinden bagimsiz oldugu varsayimiyla).

B.15.5 Ciktilar
ETA’nin ¢iktilar asagidakileri icerir:
e Baslangi¢ olayindan itibaren, cesitli tipteki problemleri (gikti kiimesini) meydana getiren olay
kombinasyonlari gibi potansiyel problemlerin niteliksel tanimlamalari,
e Olay sikhginin veya olasiliginin sayisal tahminleri ve ¢esitli hata dizilerinin ve katkida bulunan olaylarin
bagil 6nemi,
¢ Riskleri azaltmak i¢in yapilan énerilerin listesi,
o Oneri etkinliginin sayisal olarak degerlendirimesi.

B.15.6 Gii¢li yanlar ve kisitlar
ETA’nin gugli yanlari asagidakileri icerir:

e ETA, bir baglatici olaydan sonra olusabilecek muhtemel senaryolari, bunlarin analiz edilmesini ve
sonuglari en aza indirmek i¢in uygulanan sistemler ya da fonksiyonlarin bagarisinin veya hatalarinin
etkilerini agik bir sekilde sematik olarak gosterir.

. Hata agaclarinda modellemesi ¢ok gii¢ olan zaman, bagimlilik ve domino etkisini hesaba katar.

e Hata agaclarinda grafiksel olarak sunulmasi mimkun olmayan olaylarin siral olarak gésterimini saglar.

Kisitlar:

) Kapsamli bir degerlendirmenin bir parcasi olarak ETA’nin kullanilabilmesi i¢in, tim potansiyel baslangic
olaylarinin tanimlanmasi gerekir.. Bu tanimlama bagka bir analiz metodu (6rnegin, HAZOP, PHA)
kullanilarak yapilabilir. Bununla birlikte bazi baslatici olaylarin her zaman atlanma olasiligi vardir.

e Olay agaglari araciligiyla, sistemin sadece basari ve hata durumlari ile ilgilenilir ve bu durumda
ertelenen bagari veya atlanan olaylari birlestirmek gugtar.

e Yol boyunca tim olaylarin olusmasi bir 6nceki dallanma noktasindaki olayin olusma sartina baghdir. Bu
sayede, muhtemel yollar boyunca pek ¢ok bagdimhlik tanimlanabilir. Bununla birlikte eger bu analiz
dikkatli bir sekilde yapilmazsa, bazi bagimliliklar (ortak bilesenler, fayda sistemi gibi) gézden kagiriimis
olabilir ve bu gdézden kagirma iyimser risk tahminlerine neden olabilir.

B.16 Neden-sonug analizi

B.16.1 Genel

Neden-sonug analizi, hata agaci ve olay agaci analizlerinin bir kombinasyonudur. Kritik bir olay ile baslar ve
olasi sartlari veya baslatici olayin sonuglarini engellemek igin tasarlanmis bir sistemin arizalanmasini gosteren
evet/hayir mantik kapilarinin bir araya getirilmesi ile olusturulmus sonuglari analiz eder. Hatalarin ya da bu
duruma yol agan nedenlerin hata agaci yoluyla analizleri yapilir (bk. Madde B.15).

B.16.2 Kullanim
Neden-sonug analizi ilk olarak kritik gtivenlik sistemleri icin, sistem hatalari hakkinda daha fazla bilgi edinmek
Uzere guvenirlilik araci olarak gelistiriimistir. Hata agaci analizine benzer sekilde, ancak buna ek olarak
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sundugu islevsellikle, zaman siralamali arizalarin incelenmesine izin vererek, hatanin kritik olaya yol agma
mantiginin goésterimi icin kullanilir. Bu yéntem, olay agaglarinda mimkdn olmayan gecikme zamanlarinin da
siralama analizine dahil edilmesine izin verir.

Bu yontem kritik olaydan sonra sistemin gesitli segeneklerle nasil yol alabilecegini ve eger sayisallastirilirsa,
belirli bir alt sistemin davranisina bagimh olarak, kritik olaydan sonra olusabilecek farkl sonuglarin olasilik
tahminlerini verir.

Diyagramda gosterilen her bir neden-sonug¢ siralamasi ayni zamanda bir alt hata adaci olup, neden-sonug
analizi buyuk hata agaglar kurgulamak icin kullanilabilir.

Diyagramlarin olusturulmalari ve kullaniimalari karmasik oldugundan, potansiyel sonuglarin blyukligunin
harcanacak kaynaklari karsilayabilecegi durumlarda kullaniimasi egilimi vardir.

B.16.3 Girdiler
Sistemin ve hata durumlarinin ve hata senaryolarinin anlasiimis olmasi gereklidir.

B.16.4 Proses
Sekil B.4 tipik bir neden-sonug analizinin kavramsal bir resmini gdstermektedir.

Sonug
tanimlanmasi
]

Sonug

Sonug
tanimlanmasi tanimlanmasi
Sonug
tanimlanmasi
Haylrl Evet
Durum

l

Hayir | Evet

Durum
Hata agaci 3
é

gecikmesi

Hay|r| Evet Hata agaci 2
Durum
Baslatma olayi
Hata agaci 1

Sekil B.4 - Neden-sonug analizi 6rnegi

1

Hata adaci

Prosedir asagidaki sekildedir:

a) Kiritik (ya da ilk baglatan) olayin tespiti (hata agacindaki Ust olay ve olay agacindaki baglatici olayla
ayni).

b) Madde B.14’te belirtildigi sekilde baslatici olayin nedenleri i¢cin hata agacinin gelistirimesi ve
dogrulanmasi. Geleneksel hata agacinda kullanilan sembollerin aynisi burada da kullanilir.

¢) Hangi sartlarin géz 6niinde bulundurulacagi hakkinda karar verme. Bu yapi, olusma sirasi gibi
mantiksal bir siralamada olmalidir..

d) Farkh sartlara bagli olarak sonuglar i¢in yollarin olusturulmasi. Bu yapi, olay agacindakine benzer
sekilde olmasina karsilik yol ayirimlari, Gzerlerine bu ayrima neden olan kosulun yazildigi kutular
seklinde gosterilir.

e) Her kosul kutusu icin mevcut olan hatanin bagimsiz oldugu kabul edilerek, her sonug ic¢in bir olasilik
hesaplanabilir. Bu da, ilk olarak her kosul kutusunun ¢ikigina bir olasilik tayin edilmesi (ilgili hata
agacinin uygun sekilde kullanimi) ile elde edilir. Belirli bir sonuca gétiren her hangi bir siranin olasiligt,
bu belirli sonucun igerisinde sonlanan, her bir kosul sirasina ait olasiliklarin birbiriyle garpimindan elde
edilir. Eger, birden fazla siralama ayni sonug ile sonlaniyorsa, o takdirde olasiliklar birbiriyle toplanir. Bir
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siralamaya ait hata kosullarin arasinda bagimlilik varsa ( 6rnegin, bir enerji kesintisi pek ¢ok kosulun da
hata Uretmesine neden olabilir), bu tir bagimhliklar, hesaplama éncesi ele alinmalidir.

B.16.5 Ciktilar

Neden-sonug analizinin ¢iktisi, bir sistemin, nedenlerini ve sonuglarini géstererek nasil hataya yol agacaginin
sekilsel sunumudur. Kritik olayi izleyen, her bir potansiyel sonuca ait belirli sartlarin olusma olasiliklarinin
analizi temel alinarak elde edilen olasilik tahmini yapilir.

B.16.6 Giiglii yanlar ve kisitlar

Neden-sonug analizinin avantajlari, olay agaci ve hata agaci analizlerinin birlegsmis avantajlari ile aynidir. Bu
yontem ek olarak, zaman igerisinde gelisen olaylari analiz edebilmesi ile dier tekniklerin bazi kisittamalarini
asar. Neden-sonug analizi sisteme kapsamli bir bakis saglar.

Bu analizin kisitlari ise, hem olusturulmasi hem de sayisallastirma sirasindaki bagimliliklarla ilgileniimesinden
oturd, olay agaci ve hata agacindan daha karmasik olmasidir.

B.17 Neden-ve-etki analizi

B.17.1 Genel bakis

Neden-etki analizi istenmeyen olaylarin veya problemlerin olasi nedenlerini belirlemek i¢in yapilandiriimig bir
yontemdir. Olayin olusmasina katkida bulunan olasi faktdrlerini genis kapsamli olarak siniflara ayirir, bdylece
butin olasi hipotezler dikkate alinabilir. Ancak, yéntemin kendisi, sadece gercek delil ve hipotezlerin deneysel
olarak test edilmesi ile belirlenebileceginden, asil nedenleri géstermez. Eldeki bilgi Balik-kilgigi (Ishikawa
olarak da adlandirilir) veya agag gosterimi seklinde diizenlenmelidir (bk. Ek B.17.4).

B.17.2 Kullanim
Neden ve etki analizi, belirli bir etkiye yol agan nedenlerin listesini resimsel olarak, yapilandiriimis bir sekilde
g6sterimini sadlar. Etki, kapsamina gdre olumlu (bir hedef) veya olumsuz (bir problem) olabilir.

Uzmanlardan olusan bir ekip tarafindan uretilen tim olasi senaryolar ve nedenlerin dikkate alinmasini
saglamak icin kullanilan ve sonrasinda deneysel olarak veya mevcut verilerin degerlendiriimesi ile test
edilebilen gergceklesme olasiligi en yiksek nedenler lizerinde goris birliginin olusturulmasina olanak saglar.
Bir analizin baslangi¢ asamasinda, olasi nedenler hakkinda disince zeminini genisletmek ¢ok degerli kabul
edilir ve sonrasinda olasi hipotezler olusturmak daha resmi bir sekilde dikkate alinabilir.

Neden ve etki diyagrami asagida belirtildigi sekilde, ihtiya¢ duyulan zamanlarda olusturulur:
o Belirli bir etki, problem veya durum igin, olasi kbk nedenleri ve temel nedenleri belirlemek,
o Belirli bir prosesi etkileyen faktorler arasindaki etkilesimlerin bazilarini siniflandirmak ve bunlar
arasindaki iligkiyi diizenlemek,
o Duzeltici faaliyetleri gergeklestirebilmek igin, mevcut sorunlari analiz etmek.
Neden ve etki diyagrami olusturmanin faydalari asagidakileri icerir:
o Gdzden gecirme ekibinin dikkatini belirli bir sorun Gzerinde odaklar,
Yapilandiriimig bir yaklasim kullanarak, soruna ait kdk-nedenlerinin belirlenmesine yardimci olur,
Grup katihmlarini tesvik eder ve urlin veya proses igin grup bilgisinin kullanimini kolaylastirir,
Neden ve etki iligkilerinin diyagrami i¢in, diizenli, kolay okunabilir bir bigimi kullanilir,
Bir proses igerisinde olusabilecek degisimlerin olasi nedenlerini gdsterir,
Daha ileri agsama incelemeler icin verilerin hangi alanlardan toplanmasi gerektigini belirler.

Neden ve etki analizi, kdk-neden analizini gergeklestirmek igin bir ydbntem olarak kullanilabilir (bk. Madde B.12).

B.17.3 Girdiler
Bir neden-etki analizinin girdisi, uzmanlik ve katiimcilarin deneyiminden veya 6énceden gelistirilmis ve
gecmiste kullanilmis bir modelden gelebilir.

B.17.4 Proses
Neden ve etki analizi, géziimlenmesi gereken sorun hakkinda bilgi sahibi olan bir ekip tarafindan ytratilmelidir.

Bir neden-etki analizi yiritiimesinin temel adimlari asagida gosterilmistir:
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¢ Analiz edilecek etki belirlenir ve bir kutu i¢erisine yazilir. Etki kosullara bagli olarak, olumlu (bir
hedef) veya olumsuz (bir sorun) olabilir,

e Nedenlerin ana kategorileri belirlenerek, Balik-kilgigi (Fishbone) diyagraminda bulunan kutularla
ifade edilir. Tipik olarak, bir sistem sorunu igin, kategoriler, insan, donanim, ¢evre, proses vb. olabilir.
Bununla birlikte, kategoriler her kapsama uygun, 6zgln olarak segilir,

o Aralarindaki iligkiyi géstermek icin, her ana kategoriye ait olasi nedenler, dallar ve alt dallar seklinde
doldurulur,

¢ Nigin?” veya “buna ne neden oldu?” sorulari Ust Uste sorularak, nedenler arasi baglantilar kurulur,

e Butun dallar gozden gegirilerek, tutarlilik ve tamhgi dogrulanir ve elde edilen nedenlerin asil etkiye yol
acgacagi guvence altina alinir,

o Mevcut deliller ve ekibin dislincesi temel alinarak en muhtemel nedenler belirlenir.

Neden Neden Neden
kategorisi 5 kategorisi 3 kategorisi 1
Neden
Neden

Neden
Alt neden =% /
ﬂ ETKI

Neden Neden Neden
kategorisi 6 kategorisi 4 kategorisi 2

Sekil B.5 - Ishikawa veya Balik-kilgigi diyagrami

Agag gosterimi, hata agacina gorunirde benzer sekildedir, ancak, genellikle yukardan asagdi yerine soldan
saga dogru ilerleyen yapida gelistirilir. Bununla beraber, meydana gelme olasiliklariyla bilinen hatalar yerine,
nedenler, muhtemelen katki sagladiklari tepe olayin olasiligini tUretebilmek icin sayisallagtirilamazlar.

1 |-
— [
kategorisi1 [~ |
Neden —
-
Neden i
_ | kategorisi 2 ETKI
Neden —
Neden |
— kategorisi 3
Neden

Sekil B.6 - Neden-ve-Etki analizi 6rnek aga¢ formiilasyonu
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Neden-ve-etki diyagramlari genellikle niteliksel olarak kullanilir. Sorunun olugma ihtimali 1 olarak kabul
edilerek, genel nedenlere olasiliklar ve sonrasinda, ne derecede ilgili olduklarina goére alt nedenlere tayin
edilebilir. Ancak, katkida bulunan 6geler sik sik karmasik yapilarda etkilesim igerisine girerek sayisallastirmayi
gecersiz hale getirir.

B.17.5 Ciktilar
Neden-ve-etki analizini ¢iktisi olasi ve muhtemel nedenleri gosteren Balik-kil¢igi ya da agag diyagramidir. Bu
yapl, Oneriler yapilmadan énce deneysel olarak dogrulanabilir.

B.17.6 Giiglii yonler ve kisitlar
Gugla yonler asagidakileri igerir:
e Uygun uzmanlarin ekip ortaminda ¢alismaya katilmasi,
Yapilandiriimig analizi,
Olasi tim hipotezlerin dikkate alinmasi,
Sonuglarin okunmasi kolay grafiksel olarak goésterimi,
Daha fazla verinin ihtiya¢ oldugu alanlarin belirlenmesi,
istenen etkiye oldugu kadar istenmeyen etkiye de katki veren égelerin belirlenmesi icin kullanilabilir.
Bir sorun hakkinda olumlu sekilde odaklaniimasi daha fazla sahiplenme ve katilimi tesvik edebilir.

Kisitlar asagdidakileri icerir:

o Ekip yeterli uzmanliga sahip olmayabilir;

e Tek basina tam bir proses olmadigi igin, éneriler olusturabilmek igin kdk-neden analizinin bir pargasi
olmasi gerekir,

e Ayr bir analiz tekniginden ziyade beyin firtinasi i¢in kullanilan gosterim teknigidir,

e Analizin baglangicinda, nedensel faktorlerin kategorilere ayrilmasi, kategoriler arasindaki
etkilesimlerin yeterli derecede dikkate alinmadigi anlamina gelebilir, drnegin insan hatasi nedeni ile
olusan donanim hatasi veya yetersiz tasarim nedeniyle olusan insan sorunlarindan kaynaklanir.

B.18 Koruma katmanlar analizi (LOPA)

B.18.1 Genel bakig

Koruma katmanlari analizi (LOPA), istenilmeyen bir olay veya senaryo ile iligkili risklerin tahmininde kullanilan
yari-sayisal bir ydontemdir. Bu riski kontrol etmek veya riskini azaltmak igin yeterli 6nlemlerin olup olmadigini
analiz eder.

Neden-sonug iliski ¢ifti segilir ve istenmeyen sonuglara yol agan nedenlerden korumayi saglayan katmanlari
tanimlanir. Riskin tolere edilebilir seviyeye indirmek i¢in uygun korumanin bulunup bulunmadigini belirlemek
amaciyla buyuklik sirasi hesaplamasi gergeklestirilir.

B.18.2 Kullanim

LOPA basitce tehlike veya olay ile sonug arasinda koruma katmanlarini niteliksel olarak gézden gecgirmek icin
kullanilabilir. Normal olarak, yari-sayisal yaklasim kullanilarak, 6érnegin HAZOP veya PHA sonrasinda
gerceklestirilecek inceleme surecine daha fazla kesinlik kazandirilabilir.

LOPA, IEC 61508 serisinde ve IEC 61511°de agiklandidi gibi, aletli sistemler igin bagimsiz koruma katmanlari
(IPLs) ve glvenlik butinligu seviyelerinin (SIL) sartlarini belirlenmek igin bir temel saglar. LOPA, her bir
koruyucu katman tarafindan Uretilen risk azaltmasini analiz ederek, risk azaltma kaynaklarini etkili bir sekilde
dagitmaya yardimci olmasi igin kullanilabilir.

B.18.3 Girdiler
LOPA icin girdiler asagidakileri icerir:
o PHA tarafindan saglanana benzer sekilde, tehlikelerin, nedenlerin ve sonuglarin da dahil oldugu riskler
hakkinda temel bilgi,
e Mevcut ya teklif edilen kontroller hakkinda bilgi,
e Tesadiifi olay sikliklari, koruma katmani hata olasiliklari, sonug dlglimleri ve tolere edilebilir riskin tanimi,
e Baglatan nedenlerin sikliklari, koruma katmani hata olasiliklari, sonug dlgtimleri ve tolere edilebilir riskin
tanimi.

B.18.4 Proses
LOPA, asagidaki prosediiri uygulayan uzman bir ekip tarafindan yGrataltr:
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e Istenmeyen bir sonucu baslatan nedenlerin belirlenmesi ve bu nedenlerin olusma sikliklari ve sonuglari
ile ilgili verilerin toplanmasi,

e Bir neden-sonug ciftinin secilmesi,

¢ Nedenlerin istenmeyen sonuglara goétirmesini engelleyen koruma katmanlarinin belirlenmesi ve
etkinliginin analiz edilmesi,

e Her bir IPL igin hata olasiliginin tahmin edilmesi,

e Her bir IPL igin belirlenen hata olasiligi, baslatici nedenin olusma siklhidi ile ve kosullu degistiriciler
(kosullu degistirici, 0Ornegin bir kisinin o anda bulunup bulunmayacagina goére etkilenip
etkilenmeyecegi) birlestirilerek, istenmeyen sonucun olusabilme sikh@i belirlenir. Bayukltk siralari,
sikliklar ve olasiliklar i¢in kullanilir,

o Daha fazla korumanin gerekli olup olmadigini belilemek amaciyla, hesaplanan risk seviyesi risk
toleransi seviyesi ile karsilastirilr.

Soruna yol agan olaydan ve diger koruma katmanlarindan bagimsiz olarak IPL, bir senaryonun istenmeyen
sonuglara ilerlemesini engelleme yetenegi bulunan cihaz, sistem veya bir faaliyettir.

Bagimsiz koruma katmanlari (IPLs) asagidakileri igerir:
e Tasarim ozellikleri,
e Fiziksel koruma cihazlari,
e Guvenlik kilidi ve kapatma sistemleri,
o Kritik alarmlar ve manuel mudahaleler,
e Olay sonrasi fiziksel koruma,
e Acil durum muidahale sistemleri (prosedirler ve incelemeler IPL degildir).

B.18.5 Ciktilar
Alinmasi gereken ek kontroller ve riskleri azaltmak i¢in bu kontrollerin etkinligini hakkinda éneriler verilmeli.
LOPA, glvenlikle iligkili/aletli sistemleri ilgilendiren, SIL degerlendirmesi igin kullanilan bir tekniktir.

B.18.6 Gugli yanlar ve kisitlar

Guglu yanlar asagidakileri igerir:

+ Hata agaci analizinde veya tamamen sayisal risk degerlendirmesine gére daha az zaman ve kaynak
gerektirir, ancak niteliksel stbjektif yargilamaya gére daha kesindir,

+ En kritik koruma katmanlari Gzerindeki kaynaklarin belirlenmesine ve bu kaynaklara odaklaniimasina
yardimci olur,

*  Yetersiz 6nlemlerin bulundugu yerlerde, igletimleri, sistemleri ve prosesleri belirler,

« En ciddi sonuglar tzerinde odaklanir.

Kisitlar:
e LOPA neden-sonug ciftine ve her seferde bir senaryo Uzerine odaklanir. Riskler veya kontroller
arasindaki karmasik etkilesimler kapsanmaz,
e Sayisallastinimis riskler, aligiimis hata durumlarini icermeyebilir,
e Ortak mod hatalari i¢in sayisallastiriimis riskler dikkate alinmaz,
e LOPA, c¢ok fazla neden-sonug ciftinin veya farkli paydaslari etkileyen gesitli sonuglarin bulundugu
durumlar gibi ¢cok karmagik senaryolarda uygulanamaz.

B.18.7 Kaynak dokiimanlar
IEC 61508 (tum bolumleri), Givenlikle ilgili elektrikli veya elektronik veya programlanabilir elektronik
sistemlerde fonksiyonel giivenlik

IEC 61511, Fonksiyonel glvenlik - Proses sanayi sektori i¢in glivenlik enstrimanli sistemler
B.19 Karar agaci analizi

B.19.1 Genel bakis

Bir karar agaci, belirsizlik sonuglarini da dikkate alarak, karar segeneklerini ve sonuglarini sirall bir bicimde
temsil eder. Olay agacindakine benzer sekilde baslatici bir olay veya ilk karar ile baslayip, olusabilecek farkli
olaylari ve verilebilecek farkli kararlara ulastiran yollari sonug olarak modeller.
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B.19.2 Kullanim

Karar agaci, proje risklerini ydnetmek igin ve belirsizligin bulundugu diger durumlarda en iyi hareket yonini
seg¢meye yardimci olmak igin kullanilir. Grafik gésterimi de verilen kararlarin nedenleri hakkinda bilgilendirme
yapmak i¢in yardimci olabilir.

B.19.3 Girdiler
Karar verme noktalarini igeren bir proje plani. Kararlarin muhtemel sonuglari ve kararlari etkileyebilecek
olasilik dahilindeki olaylar hakkinda bilgi.

B.19.4 Proses

Karar agaci ilk alinan kararla baglar, 6rnegin, proje B yerine proje A ile devam edilmesi. Her iki projenin hayali
olarak ilerletilmesi ile farkli olaylar olusacak ve farkh éngorulebilir kararlar verilmesi gerekecektir. Bu yapi, olay
agacina benzer agag¢ seklinde gosterilir. Olaylarin olusma ihtimalleri, sonug ¢iktisinin maliyeti veya kullanimi
ile birlikte yol boyunca tahmin edilebilir.

Her iki proje varsayima dayal olarak ilerledikge farkl olaylar meydana gelecek ve farkli éngorilebilir kararlar
verilmesi gerekecektir. Bu yapl, olay agacina benzer aga¢ seklinde gosterilir. Olaylarin meydana gelme
ihtimalleri, sonug ¢iktisinin maliyeti veya kullanimi ile birlikte izlenen yol boyunca tahmin edilebilir.

En iyi karar yolu ile ilgili bilgiler, mantiksal yolun ve sonu¢ degeri boyunca bitin kosullu olasiliklarin Grind
olarak hesaplanan en yliksek beklenen degeri tretmesidir.

B.19.5 Ciktilar

Ciktilar asagidakileri igerir:
e Tercih edilebilecek farkl segeneklerin sunulmasindan olusacak riskin mantiksal analizi,
e Her bir muhtemel yol i¢in beklenen deder hesaplamasi.

B.19.6 Gugli yanlar ve kisitlar

Guglu yanlar asagidaki gibidir:
e Karar sorununa ait ayrintilarin grafiksel gésterimini saglar,
o Karar verilmesi gereken soruna ait ayrintilarin net bir grafiksel gésterimini saglar,
e Bir duruma ait en iyi yolun hesaplanmasina imkan verir.

Kisitlara dahil olanlar:
e Bluyuk karar agaglari, diger kisileri kolayca bilgilendirmek igin gok karmasik hale gelebilir,
e Bir agac diyagrami olarak gdsterebilmek icin, durumu agsiri basitlestirme egilimi olabilir.

B.20 insan giivenirlilik degerlendirmesi (HRA)

B.20.1 Genel bakig
Insan guvenilirlik degerlendirmesi (HRA), sistem performansi lzerindeki insan etkisi ile ilgilenir ve sistem
Uzerindeki insan hatasi etkilerini kiyaslamak icin kullanilabilir.

Pek cok proses, dzellikle isletimcinin karar vermesi icin gerekli zamanin az oldugu durumlarda, insan hatasi
ihtimali tasir. Sorunlarin buytyerek ciddi duruma gelmesi ihtimali az disik olabilir. Ancak bazen, bir baslangi¢
hatasinin buyulyerek kaza halini almasini engellemek icin insan faaliyeti, tek savunma cesidi olabilir.

HRA’nin 6nemi, kritik insan hatalarinin felaketler zincirine nasil katkida bulundugu c¢esitli kazalarda kazalarin
orneklendirilmesiyle gosterilmektedir.

Bu tur kazalar, bir sistemde sadece donanim ve yazilim lzerinde odaklanan risk degerlendirmeleri igin uyari
niteligindedir. Bu kazalar, insan hatasi katkisinin géz ardi edilmesinin tehlikelerini gosterir. Bu kazalar, insan
hatasi katki olasiliginin géz ardi edilmesinin doguracagi tehlikeleri gésterir. ilave olarak, HRA'lar verimliligi
azaltacak hatalarin vurgulanmasi i¢in kullanilirken, bu ve diger hatalarin (donanim ve yazilim), isletimcileri ve
bakim personeli tarafindan nasil “duzeltilebilecegini” de agida cikarir.

B.20.2 Kullanim

HRA, niteliksel olarak da sayisal olarak da kullanilabilir. Niteliksel olarak, insan hatasi olasilii ve nedenlerinin
belirlenmesi ile hata olasilidi azaltilabilir. Sayisal olarak kullanildiginda ise, HRA insan hatalari hakkinda FTA
veya diger tekniklere veri saglar.
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B.20.3 Girdiler

insan giivenilirlik degerlendirmesinin (HRA) girdileri asagidakileri igerir:

« Insanlarin gerceklestirmesi gereken gérevlerin tanimlanmasi icin bilgi,

* Uygulamada meydana gelen hata gesitleri ve hata potansiyeli ile ilgili deneyim,
« Insan hatalari ve bu hatalarin sayisal degeri hakkinda uzmanlik.

B.20.4 Proses

insan glivenilirlik analizi, asagidaki sekilde gerceklestirilir:

« Problem tanimlama: Arastiriimasi/degerlendiriimesi gereken insan etkisi tipleri nelerdir?

« Gorev analizi: Gorev nasil gergeklestirilir ve performansi desteklemek icin ne tir yardimlara ihtiyag
duyulur?

« insan hatasi analizi: Gérev performansi nasil hata verir: ne tiir hatalar meydana gelebilir ve bu hatalar ve
nasil dizeltilebilirler?

* Sunum: Bu hatalar veya goérev performans hatalari; bitiin sistem hata olasiliklarinin hesaplanmasini
muimkun kilmak amaciyla diger donanim, yazilim ve gevresel olaylarla nasil entegre edilir?

+ Goruntuleme: Ayrintili sayisallastirma gerektirmeyen herhangi bir hata veya goérevleri var mi?

- Sayisallagtirma: Gorevlere ait bireysel hatalar ve bu hatalara badli basarisizliklarin olasiliklari nelerdir?

« Etki Degerlendirme: Hangi hatalar veya gorevler en 6nemlidir? Yani glvenilirlik veya riske en blyik
katkiy! hangisi verir?

* Hata azaltma: Daha fazla insan guvenirliligi nasil elde edilebilir?

« Dokiimantasyon: HRA’nin hangi ayrintilari dokiimante edilmelidir?

Uygulamada, bazen pargalar (6rnegin, gorev analizleri ve hata belirlenmesi) birbiri ile paralel olarak
ilerlemesine ragmen, HRA prosesi adim adim ilerler.

B.20.5 Ciktilar

Ciktilar asagidakileri icerir:

* Meydana gelebilecek hatalarin ve bu hatalari azaltabilecek yontemlerin listesi - tercihen sistemin yeniden
tasarlanmasi aracihgiyla,

« Hata modlari, hata tiirleri, nedenleri ve sonuglari,

» Hatalar sonucu ortaya ¢ikan risklerin niteliksel veya sayisal degerlendiriimesi.

B.20.6 Gugclu yanlar ve kisitlar

HRA'nin guglu yanlari agagidaki gibidir:

+ Iinsanlarin dnemli rol oynadigi yerlerde, sistemle baglantili risklerin géz éniinde bulundurulmasinda HRA,
meydana gelen insan hatasini kapsamaya ydnelik uygun bir mekanizma saglar.

+ insan hata modlarinin ve mekanizmalarinin uygun olarak géz éniinde bulundurulmasi hata nedeniyle
olusacak ariza olasiligini azaltmaya yardimci olabilir.

Kisitlar agagidakileri icerir:

+ Insanlarin degiskenligi ve karmasikligi, basit hata modlarini ve olasiliklarini tanimlamayi
zorlagtirir,

« Insanlarin pek cok faaliyeti basit bir bagari/hata moduna sahip degildir. insan giivenilirlik analizi, kalite
hatasi veya karar vermede meydana gelen kismi hatalar veya hatalari belirlemekte gli¢lik ¢eker.
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Sekil B.7 - insan giivenirlik degerlendirmesi 6rnegi

B.21 Papyon analizi

B.21.1 Genel bakig

Papyon analizi, nedenlerden sonuglara kadar bir riskin yollarinin tanimlanmasi ve analiz edilmesi igin basit
sekilsel bir gosterim yoéntemidir. Bir olayin (papyonun digumu ile gosterilen) nedenlerini analiz eden hata
agdaci ile sonuglari analiz eden olay agacinin birlesimi olarak dugunulebilir. Ancak, papyon analizi; nedenler-
risk ve risk-riskin sonuglari arasindaki engellere odaklanir. Papyon diyagramlari hata ve olay agacindan
baslayarak olusturulabilir, ancak gogunlukla yapilan bir beyin firtinasi sonrasinda dogrudan c¢izilir.

B.21.2 Kullanim

Papyon analizi, olasi nedenleri ve sonuglarin siralamasini gdsteren bir riski goérintilemek igin kullanihr.
Papyon analizi, tam bir hata adaci analizinin karmasikhgina izin vermedigi durumlarda veya her hata yolu
Uzerinde bir engel veya kontrolin bulunmasini glvence altina almaya odaklaniimasi gerektigi durumlarda
kullanilir. Hataya yol acan belirgin bagimsiz yollarin bulundugu yerlerde daha kullanighdir.

52

TURK STANDARDLARININ TELiF HAKKI TSE'YE AITTiR. STANDARDIN BU NUSHASININ KULLANIM iZNi TSE TARAFINDAN
T.C.EKONOMi BAKANLIGI URUN. GUVENLIGi DENETiMi GENEL MUDURLUGU'A VERILMiSTiR. BASILMA TARiHi: 14.04.2015
TSE'DEN iZiN ALINMADAN STANDARDIN BiR BOLUMU/TAMAMI iLTiBAS EDIiLEMEZ, COGALTILAMAZ.



ICS 03.120.10; 31.020 TS EN 31010:2010-07
EN 31010:2010

Papyon analizi, genellikle hata agaci ve olay agacina gore anlasiimasi daha kolaydir ve dolayisiyla daha
karmasik teknikler kullanilarak elde edilen analizlerde faydal bir iletisim araci olabilir.

B.21.3 Girdiler
Bir risk ve engellerin nedenleri ve sonuglari ve bu risk ve engelleri dnleyebilen, azaltabilen veya harekete
gecirebilen kontroller ile ilgili bilgilerin anlasiimasi gereklidir.

B.21.4 Proses
Papyon diyagrami asagidaki sekilde gizilir:

a) Belirli bir risk, bir papyon merkez digumu olarak temsil ve analiz edilmek tzere tanimlanir.

b) Olaylarin nedenleri, risk kaynaklari (veya glvenlik kapsamindaki tehlikeler) géz éniinde bulundurularak
listelenir.

c) Risk kaynaginin kritik olaya yol agan mekanizmasi belirlenir.

d) Papyonun sol tarafini olusturmak icin her bir neden ve olay arasina bir ¢izgi cizilir. Artmasina yol acacak
faktorler (eskalasyon faktorleri) belirlenebilir ve diyagrama dahil edilebilir. Bu yaklasim; gubuklarin olayin
olusumunu harekete gegiren “kontrolleri’ yansitmasi durumunda, olumlu sonuglar i¢in kullanilabilir.

e) Papyonun sag tarafinda, riske ait farkli potansiyel sonuglari belirlenir ve risk olayindan her bir potansiyel
sonuca gidecek sekilde bir gizgi gekilir.

f)  Sonug engelleri, radyal ¢izgileri boyunca dikey gubuklar olarak tasvir edilir. Bu yaklagim; cubuklarin, olayin
olusumunu destekleyen kontrolleri yansitmasi durumunda, olumlu sonuglar i¢in kullanilabilir.

h) Kontrolleri destekleyen yonetim fonksiyonlari (6rnegin, egitim ve muayene) papyonun altinda gdsterilebilir

ve ilgili kontrol ile baglantili olabilir.

Papyon diyagramina ait bazi sayisallastirma seviyelerinde, yollarin birbirinden bagimsiz oldugu yerlerde, belirli
bir sonug veya ¢iktinin olasiliginin bilinmesi mimkun olabilir ve kontrollin etkinliginin tahmin edilebilmesi igin
bir figir kullanilabilir. Bununla birlikte, pek ¢ok durumda, yollar ve engeller birbirinden bagimsiz degildir ve
kontroller bir prosedur seklinde olabilir ve bu nedenle de etkinlikleri belirsizdir. Sayisallagtirma daha uygun bir
sekilde Hata Agaci Analizi (FTA) ve Olay Adaci Analizi (ETA) kullanilarak gerceklestirilir.

B.21.5 Gikti

Cikti, istenmeyen sonuglar 6nlemek veya azaltmak veya istenilen sonuglar tesvik etmek ve
desteklemek amaciyla, ana risk yollarini ve engellerin yerlerini gdsteren basit bir diyagramdir.

Riskin kaynakari

Neden Eskalagyon konlrollcri

Eskalasyon Sonug 2
lakldrleri
Neden 2 Sonuc 3
Neden 3 Senug 4
\ Aczallma ve

Gnlem kontroileri iyilestirme kontrolleri

Sekil B.8 - istenmeyen sonuglar igin kullanilan Papyon (Bow tie) diyagrami
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B.21.6 Guglii yanlar ve kisitlar

Papyon analizinin glglG yanlari asagidaki gibidir:

* Anlasiimasi kolaydir ve problem ile ilgili agik resimsel bir sunum sadlar,

« Dikkati, engelleme ve azaltma amagh kurgulanan kontrollere ve bunlarin etkinligi Gzerine odaklanir,
« Istenilen sonuglar icin kullanilabilir,

« Kullanimi ylksek bir uzmanlik seviyesi gerektirmez.

Kisitlar asagidakileri icerir:

+ Eszamanli olarak c¢oklu nedenlerin meydana geldigi yerlerde, sonuglarin nedenlerini
gGsteremez (6rnegin, papyonun sol tarafini tasvir eden, hata agacindaki Ve Kapilari'nin
bulundugu yerlerde),

+ Ozellikle sayisallastirmanin denendigi karmasik durumlari fazlaca basitlestirebilir.

B.22 Giivenirlilik merkezli bakim

B.22.1 Genel bakig

Givenirlilik merkezli bakim (RCM), gerekli olan glvenligi, erisebilirligi ve her tirli donanim igin isletim
ekonomisini, etkin ve verimli bir sekilde tesis edebilmek i¢in hatalari ydnetmek amaciyla uygulanmasi gereken
politikalari belirlemeyi saglayan bir yontemdir.

RCM ginumuzde, ¢ok gesitli endistriyel alanda kullanilan, ispatlanmis ve kabul edilmis bir yontemdir.

RCM, donanim igin, belirlenebilir hatalarin givenlik, isletimsel ve ekonomik sonuglarina ve bu hatalarin
sorumlu oldugu bozulma mekanizmasi ile uyumlu olarak, donanim igin uygulanabilir ve etkin énleyici bakim
sartlarini belirlemek i¢in bir karar verme slreci saglar. Proses boyunca yapilan ¢alismalarin sonucu, bir bakim
gorevi veya isletim degisiklikleri gibi bir bagka faaliyetin gerekli olup olmadigi hakkinda gérius olusturulmasidir.
Proses boyunca yapilan ¢alismalarin sonucu, bir bakim goérevi veya isletimsel degdisiklikler gibi diger faaliyetler
ile gerceklestirme gerekliligi ilgili olarak verilen nihai karardir.

RCM’in kullanimi ve uygulama ile ilgili ayrintilar IEC 60300-3-11’de sunulmustur.

B.22.2 Kullanim

Butun gorevler, personel ve gevreye iligskin glvenlik hususuna ve igletimsel veya ekonomik gerekgelere
dayanir. Bununla birlikte g6z o6ninde bulundurulan kriterler UrGnin dogasina ve bu Urin/hizmetin
uygulanmasina baglidir. Ornegin, bir Gretim siireci ekonomik olarak uygulanabilir ve kati cevresel kurallara
karsi hassas olabilir, diger taraftan, daha az baglayici guvenlik, ekonomik ve g¢evresel kriterlere sahip
olmalidir. En buyuk fayda, hatalarin nerede ciddi bir glvenlik, cevresel, ekonomik veya isletimsel etkiye sahip
oldugunun analiz edilmesi hedeflendiginde elde edilir.

RCM uygulanabilir ve efektif bir bakim gerceklestirildiginin garantiye alinmasi i¢in kullanilabilir ve bu ydonteme
genelde tasarim ve gelistirme agsamasinda basvurulur ve sonrasinda da isletim ve bakim boyunca uygulanir.

B.22.3 Girdiler
Basarili bir RCM uygulamasi, donanimin ve yapisinin, isletimsel gevrenin ve iligkili sistemlerin, alt sistemlerin
ve olasi hatalar ve bu hatalarin sonuglari ile birlikte donanimin iyi bir sekilde anlasiimasini gerektirir.

B.22.4 Proses

Givenilirlik merkezli bakim (RCM) programinin temel adimlari asagidaki gibidir:
Baslama ve planlama,

Fonksiyonel hata analizi,

Gorev segimi,

Uygulama,

Surekli gelisme.

RCM risk tabanh olup, risk degerlendirmesinin temel adimlarini takip eder. Risk degerlendirme turl, hata
modu, etki ve kritiklik analizidir (FMECA) ancak, bu baglamda kullanildigi zaman 6zel bir yaklasim gerektirir.

Risk belirleme, bakim gorevlerinin gergeklestirimesi ile etkinin ve/veya olugsma sikligini sonug¢ agisindan
ortadan kaldirabilecek veya azaltilabilecek potansiyel hatalarin bulundugu durumlara odaklanir. Gerekli
fonksiyonlar ve performans standardlari ile donanim hatalari ve bu donanimlarin fonksiyonlarini kesintiye
ugratabilecek bilesen hatalarinin belirlenmesi ile uygulanir.
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Risk analizi; bakim gergeklestiriimeksizin her bir hatanin olusabilme sikligini tahmin etmeyi igerir. Sonugclar,
hata etkilerinin tanimlanmasi araciligiyla olusturulur. Hata sikhidi ile hata sonuglarini birlestiren bir risk matrisi,

risk seviyesi kategorilerinin olusturulmasi saglanir.
Sonraki adimda, her bir hata durumu igin, gerekli hata yonetimi politikasinin secilmesi ile risk degerlendirmesi
gergeklestirilir.

Risk kiyaslama, her bir hata modu igin uygun hata yénetimi politikasi segilerek gergeklestirilir.

Batin RCM sureci, ileride basvurmak ve gézden gegirmek Uzere kapsaml olarak dokimante edilir. Hata ve
bakimla iligkili verilerin toplanmasi, sonuglarin izlenmesini ve gelismelerin uygulanmasini saglar.

B.22.5 Cikti

RCM, mevcut durumu izleme, planh onarim, planli degisim, hata-bulma veya &nleyici olmayan bakim
gorevlerinin tanimlanmasini saglar. Analizden kaynaklanan diger muhtemel faaliyetler; yeniden tasarim,
isletim veya bakim prosedirleri degisiklikleri veya ilave egitimler gibi faaliyetleri icerebilir. Gérev araliklari ve
gerekli kaynaklar ayrica belirlenir.

B.22.6 Kaynak dokiimanlar
IEC 60300-3-11, Giivenebilirlik yénetimi - Béliim 3: Uygulama kilavuzu - Kisim 11: Givenilirlik merkezli bakim

B.23 Sizinti analizi (SA) ve Devre sizinti analizi (SCI)

B.23.1 Genel bakis

Sizinti analizi (SA) tasarim hatalarini belirlemek i¢in kullanilan bir ydontemdir. Sizinti durumu; istenmeyen bir
olayin meydana gelmesine neden olabilen veya istenilen bir olayl baskilayabilen; bilesen hatasindan
kaynaklanmayan gizlenmis (sakl) bir donanim, yazilim veya her ikisinin butiinlesik bir durumdur. Bu durumlar,
rastgele dogalari ve en ayrintili standart sistem testleri sirasinda bile tespit edilememeleri yetenegi ile
nitelendirilirler. Sizma durumlari, yanhs isleyis, sisteme erisebilirlik kaybi, program gecikmelerine hatta
personelin 6limlne veya yaralanmasina neden olabilir.

B.23.2 Kullanim

Devre sizinti analizi (SCA), tasarimlarin butinligind ve fonksiyonelligini dogrulamak igin NASA tarafindan
1960’larin sonunda gelistiriimistir. Elektriksel devre yollardaki isteniimeyen gizli hatlari kesfetmek i¢in faydali
bir aragtir ve her bir fonksiyonun izole edilmesinde kullanilan ¢éziimleri Gretmeye yardimci olmustur. Ancak,
teknoloji gelistikce, ayni zamanda devre sizinti analizinde kullanilacak araglar da gelistiriimek zorunda
kalinmigtir. Sizinti analizinin, devre sizinti analizini de igine alan ancak bundan ¢cok daha fazla gelismis bir
kapsami vardir. Herhangi bir teknolojiyle Uretilen hem donanim hem de yazilimlardaki sorunlari belirleyebilir.
Sizinti analizi araglari; hata agaclari, hata modlari ve etki analizi (FMEA), glvenilirlik tahminleri vs. gibi birden
cok farkli analizi, zaman ve proje maliyetinden tasarruf saglamak amaciyla tek bir analizle birlestirilebilir.

B.23.3 Girdiler

Sizinti analizi; belirli bir tipteki problemi bulmak amaciyla, farkl araglari (6rnegin, ag agaclari, ormanlar ve
sizinti durumunu belirlemek i¢in analiste yardimci olan ipuglari veya sorular) kullanmasi bakimindan, tasarim
prosesinin benzersiz formudur. Ag agaclari ve ormanlar, gergek bir sistemin topolojik gruplamasidir. Her ag
agaci, bir alt fonksiyonu temsil eder ve fonksiyonun giktilarini etkileyebilecek butiin girdileri gésterir. Ormanlar,
belirli bir sistem ¢iktisina katki saglamak amaciyla, ag agaclarinin birlegtiriimesi ile olugur. Uygun bir orman,
ilgili batuin girdiler agisindan sistem c¢iktisini gosterir. Bunlar, digerleri ile birlikte analize girdi olusturur.

B.23.4 Proses
Bir sizinti analizinin temel adimlari asagidakilerden olusur:

* Veri hazirlama,

+ Ag agacinin yapilandiriimasi,
» Ag yollarinin kiyaslanmasi,

+ Nihai tavsiyeler ve rapor.

B.23.5 Cikti
Bir sizinti devresi, belirli kosullar altinda, istenmeyen bir fonksiyonu baslatabilecek veya istenen bir fonksiyonu
engelleyebilecek, sistem icerisindeki beklenmeyen bir yol veya mantik akisidir. Bu yol; donanim, yazihm, isletim
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faaliyetleri veya bunlarin birlesimi olabilir. Sizinti devreleri donanim hatasinin sonucu degil, ancak sistemin
dikkatsizce tasarlanmis, yazilim programi igine kodlanmis veya insan hatasi tarafindan tetiklenen gizli
durumlardir. Sizinti devrelerinin dort tird bulunur:

a) Sizinti yollari: Istenmeyen bir yone giden, akim, enerji veya mantikli siralama akislari boyunca
beklenmeyen yollar,

b) Sizinti zamanlamasi: Beklenmeyen veya c¢akisan sekilde meydana gelen olaylar,

c) Sizinti gostergeleri: Sistemi veya operatéri istenmeyen bir faaliyete goétiren isletim kosullarina neden
olacak, sistemin belirsiz veya yanhs gdsterimi,

d) Sizinti etiketleri: Sistem fonksiyonlarinin yanlis veya kesin olmayacak sekilde etiketlenmesi, 6rnegin;
sistem girdileri, kontrolleri veya isletimcinin sisteme yanlis uyari girmesine neden olan goruntileme
araclari.

B.23.6 Guglii yanlar ve kisitlar

Guglu yanlar agagidaki gibidir:

«  Sizint analizi tasarim hatalarinin tespiti icin uygun bir yéntemdir,

+ HAZOP analizi ile birlikte uygulandidinda en iyi sekilde ¢alisir,

+ Toplu ve yari toplu tesis gibi birden fazla ¢alisma durumuna sahip olan sistemler ile ilgilenmek icin ¢ok
uygundur.

Kisitlar asagidakileri igerir:

* Proses; elektrik devrelerine, Uretim tesislerine, mekanik donanima veya yazilim gibi uygulanip
uygulanmadigi alana bagli olarak, degisiklikler igerir,

* Yontemin dogru calismasi, dogru ag agaclarinin olusturulmasina baglhdir.

B.24 Markov analizi

B.24.1 Genel bakig

Markov analizi, bir sistemin gelecekteki durumu sadece su andaki durumuna bagl ise kullanilir. Genellikle
birden ¢ok halde bulunabilen, tamir edilebilir sistemlerin analizi icin ve guvenirlilik blok analizinin sistemi yeterli
derecede analiz etmeye uygun olmadigi durumlarda kullanilir. Bu yontem, daha karmasik sistemler icin ileri
derecede Markov proseslerine genigletilebilir ve sadece model, matematiksel hesaplamalar ve varsayimlar ile
sinirhdir.

Markov analizi prosesi sayisal bir tekniktir ve ayrik (durumlar arasindaki degisiklik olasiliklarini kullanarak)
veya surekli (durumlar arasi degisiklik oranini kullanarak) olabilir.

Markov analizi el ile hesaplamaya uygun olmasina ragmen, teknigin dodasi geregi bircogu piyasada bulunan
bilgisayar programlarinin kullaniminda kendisine daha fazla yer bulur.

B.24.2 Kullanim
Markov analizi, onarim olsun veya olmasin, c¢esitli sistem yapilarinda kullanilabilecek bir analiz teknigidir,
bazilari:

» Paralel gcalisan bagimsiz bilesenler,

+ Seri galisan bagimsiz bilesenler,

* YUk-paylagsim sistemleri,

» Aktarim hatalarinin meydana gelebildigi durumlari iceren aski (stand-by) sistemleri,
* Bozulmus sistemler.

Markov analiz teknidi, onarim icin kullanilan yedek parcalari dikkate alinmasi dahil erigebilirligi hesaplamak
icin de kullanilabilir.

B.24.3 Girdiler
Markov analizi i¢in gerekli olan girdiler asagidaki gibidir;
« Sistem, alt sistem veya bilesenlerin igcinde bulunabilecegi gesitli durumlarin listesi (tam isletimsel, kismi
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isletimsel (bozulmus durum), hata durumu vs. gibi), .

« Modellenmesi igin gerekli olan olasi gegislerin agikga anlasiimasi. Ornegin, bir araba lastiginin arizasinda,
yedek lastigin mevcut durumunun ve dolayisiyla muayene sikhdinin géz 6énidnde bulundurulmasini
gerektirir,

* Bir durumdan diger duruma degisim orani; ya kesikli olaylar i¢cin durumlar arasindaki degisiklik olasiligi ile
veya sirekli olaylar i¢in hata orani (A) ve/veya onarim orani (u) ile temsil edilir.

B.24.4 Proses

Markov analizi, “durumlar” sarti, 6rnegin “erisilebilir’ ve “hata” kavrami etrafinda odakhdir ve zamanla bu iki
durum arasindaki gegis, surekli bir degisim olasiligi temeli Gzerine kurgulanmisg bir tekniktir. Bir rastgele gegigli
olasilik matrisi, gesitli ¢iktilarin hesaplanmasina izin veren durumlarin her biri arasindaki gegisi tanimlamak
icin kullantlir.

Markov analizi teknigini agiklamak igin, sadece ¢alisma, azaltma ve hata gibi 3 durumda olabilen ve sirasiyla
S1, S2, S3 olarak adlandirilan karmasik bir sistem digstnin. Her giin sistem bu 3 durumdan birini icersin.
Asagidaki gizelge; sistem Si durumunda iken yarinin (sonraki giin)olasiligini gosterir (i degiskeni 1, 2 veya 3
olabilir).

Cizelge B.2 Markov matrisi

Buglnki durum
S1 S2 S3
Yarinki durum S1 0,95 0,3 0,2
S2 0,04 0,65 0,6
S3 0,01 0,05 0,2

Bu olasiliklar dizisi Markov matrisi olarak veya gegis matrisi olarak adlandirilir. Her bir stitunun toplaminin, her
durumda olusabilecek bitin olasi ciktilarinin 1 olduguna dikkat edin. Sistem ayni zamanda, dairelerin
durumlari temsil ettigi yerlerde bir Markov diyagrami olarak da sunulabilir ve oklar beraberindeki olasilik ile
birlikte gecisleri gosterir.

Sekil B.9 - Markov sistem 6rnegi diyagrami

Oklar bir durumdan kendisine gegis durumu genelde gdsterilmez, ancak bu érneklerde butinligl saglamak
icin gosterilmistir.

Pi, i = 1, 2, 3 igin, sistemi “i” halinde bulma olasiigini gostersin, ayni anda ¢ozilmesi gereken esitlikler

sunlardir:
P1=0,95P1 + 0,30 P2 + 0,20 P3 (B.1)
P2 =0,04 P1 + 0,65 P2 + 0,60 P3 (B.2)
P3=0,01P1+0,05 P2+ 0,20 P3 (B.3)
Bu esitlikler bagimsiz degillerdir ve Ug¢ bilinmeyeni ¢ézmezler. Asagidaki esitlik kullanilarak yukardaki bir esitlik
iptal edilir.
1=P1+P2+P3 (B.4)
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Ayrik durumlar olan 1, 2, 3 i¢in ¢6zim 0.85, 0.13 ve 0.02'dir. Sistem zamanin %85'inde tam olarak ¢alismakta,
zamanin %13'Unde aksamali durumda ¢alismakta ve zamanin %2'sinde hata vermektedir.

Ayni cihazdan iki tane paralel olarak agik ancak, sistemin islevini yerine getirebilmesi igin en az birinin galigir
durumda olmasi gerektigini diisinin. Sistemin galismasi igin faaliyete gegmesi gereken her iki 6genin paralel
cahlistigini varsayalim.

Ogeler igletimsel veya hata verme durumunda olabilir ve sistemin elverigliligi bu égelerin durumuna baghdr.
Durum'lar asagidaki gibi g6z énune alinabilir:

Durum 1: Her iki 6ge de diizguin olarak calisiyor.

Durum 2: Bir 6ge hata verdi ve onarimi surlyor, diger 6ge ¢alisiyor.
Durum 3: Her iki 6ge de hata verdi ve onarimi surtyor.

Eger her 6ge icin sirekli hata orani A olarak ve onarim orani u olarak farz edilirse, bu durumda durum gegis
diyagrami asagidaki gibidir:

Sekil B.10 - Durum gegisi 6rnek diyagrami

Her iki 6genin de hata vermesi sistemi Durum 2'ye goétiureceginden; Durum 1'den Durum 2'ye gegisin, 2A
oldugunu varsayalim.

Gegis olasilik matrisi asagidaki sekilde olusur:

Pi(t)’yi t zamaninda, durum i baslangi¢ halinde bulunma olasihidini gdstersin, ve
Pi(t + &t) i, t + 8t zamaninda son durumun olasiligini gostersin.

Cizelge B.3 Sonug¢ Markov matrisi

Buginki durum
P1(t) P2(1) P3(t)
P1(t + ot) =2\ y 0
Son Durum P2(t + ot) 2\ -(A+p) J
P3(t + &t) 0 A -

Durum 1'den Durum 3'e veya Durum 3'den Durum 1'e gecgis mimkin olmadiginda, sifir de@erleri ortaya
ctkabilir. Ayni zamanda, oranlar tanimladiginda sutunlarin toplami sifir olur.

Eszamanli esitlikler asagidaki gibidir:

dP1/dt = -2A P1(t) + p P2(t) (B.5)
dP2/dt = 2\ PA(t) + - (A + p) P2(t) +  P3(t) (B.6)
dP3/dt = A P2(t) + - u P3(t) (B.7)

Basitlestirmek icin, gerekli olan uygunluk, kararli durum uygunlugu olarak kabul edilir.

Ot degeri sonsuzluk egiliminde ise, dPi/dt degeri sifir olma egilimindedir ve denklemler ¢dzllmesi daha kolay
bir hale gelir.
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Ayni zamanda, (B.4)'de gdsterilen ilave esitlik de kullaniimaldir:

Bu durumda; A(t) = P1(t) + P2(t) esitligi asagidaki gibi ifade edilebilir:
A=P1l+P2

Boylece, A= (M2 +2Ap)/ (P2 +2 A u+ A2) olur.

B.24.5 Ciktilar
Bir Markov analizinin ¢iktisi, ¢esitli durumlarda olma olasiliklaridir ve bu nedenle hata olasiliginin ve/veya
mevcudiyetinin tahmini énemli sistem bilesenlerinden biridir.

B.24.6 Guglii yanlar ve kisitlar

Markov analizinin gigli yanlari asagidakileri igerir:

* Onarim kapasitesine ve ¢oklu aksayan durumlarina sahip sistemler icin olasiliklari hesaplayabilme
kabiliyeti.

Markov analizinin kisitlari agagidakileri icerir
+ Hata veya onarim durumu hal degisikliklerinde sabit olasiliklarin varsayilmasi,
e Durumun 6ncelikli olma durumu haricinde; gelecek olaylari gegmis olaylardan bagimsiz oldugu igin, tim
olaylar istatistiksel olarak birbirinden bagimsizdir,
«  BUtdn durum degisikligi olasiliklarinin bilinmesi gerekliligi,
«  Matris igletimlerinin bilinmesi gerekliligi,
» Sonuglarin teknik bilgisi olmayan personele aktarilmasi zordur.

B.24.7 Karsilagtirmalar
Markov analizi, sistem hallerini izleme ve takip imkani saglamasi agisindan Petri-Net analizine benzer, ancak
farkl sekilde Petri-Net ayni anda birden fazla halde bulunabilir.

B.24.8 Kaynak dokiimanlar
IEC 61078, Uyumluluk icin analiz teknikleri - Blok diyagram ve mantiksal metot glivenilirligi

IEC 61165, Markov tekniklerinin uygulanmasi
ISO/IEC 15909 (tum bdlumler), Yazilim ve sistem miihendisligi — Yiksek-seviye Petri aglari
B.25 Monte Carlo simiilasyonu

B.25.1 Genel bakig

Pek cok sistem, Uzerlerindeki belirsizlik etkisini analitik tekniklerle modelleyebilmek igin cok karmasiktir, ancak
girdileri rastgele degiskenler olarak ele alip, istenen sonuglardan N tane muhtemel ¢ikti elde etmek icin, girdileri
ornekleyerek N defa hesaplama yapmak (simulasyonlar) seklinde degerlendirilir.

Pek cok sistem, analitik teknikler kullanarak Gzerlerindeki belirsizlik etkisinin modellenmesi igin gok karmasiktir,
ancak girdileri rastgele degiskenler olarak ele alip, istenen sonuglardan N tane muhtemel ¢ikti elde etmek igin,
girdileri 6rnekleme ile N defa hesaplama yapmak (simulasyonlar) seklinde degerlendirilir.

Bu ydntem, anlasilmasi ve analitik yontemlerle ¢6zilmesi ¢ok zor karmasik durumlari ifade edebilir. Sistemler
hesap cizelgeleri ve diger alisiimig araclarla gelistirilebilir, Sistemler, hesap ¢gizelgesi ve diger alisiimis araclar
kullanilarak gelistirilebilir, ancak glnimizde, nispeten pahali olmayan daha gelismis araglar karmasik
gereksinimlerde yardimci olmak igin erigilebilir durumdadir. Teknik ilk gelistirildiginde, Monte Carlo
simllasyonunu gerceklestirmek igin gerekli olan hesaplama tekrar adedi, slreci prosesi yavas ve vakit
kaybettirici hale getirmistir, ancak bilgisayar alanindaki ilerleme ve Latin-hypercube érneklemesi gibi teorideki
teorik gelismeler, pek ¢cok uygulama igin isleme zamanini proses suresini nerdeyse 6nemsiz hale getirmistir.

B.25.2 Kullanim
Monte Carlo similasyonu genis bir aralktaki durumlardaki sistemler UGzerindeki belirsizlik etkisini
degerlendirmek icin bir ara¢ saglar. Genellikle, olasi ¢ikti araligini ve bir sisteme ait bulunan maliyet, devam
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suresi, verimlilik, talep ve benzer délcimler gibi bir sistemin sayisal dlguimlerinin bu araliktaki degderlerin bagil
frekansini hesaplamak icin kullanilir. Monte Carlo similasyonu iki farkl amag i¢in kullanilabilir:

» Geleneksel analitik modeller Gizerindeki belirsizligin yayiimasi,
« Analitik teknikler galismadigi durumlarda olasiliga bagh hesaplamalar.

B.25.3 Girdiler

Monte Carlo similasyonuna ait girdi; iyi bir sistem modeli ve girdi tipleri hakkinda bilgi, temsil edilen belirsizlik
kaynaklari ve gereken ciktidir. Belirsizlik iceren veri; belirsizlik seviyesine goére, daha fazla veya daha az
yayilan dagihmlar seklinde rastgele degiskenler olarak temsil edilir. Tekdize, Gggen, normal ve log normal
dagilimlar genellikle bu amag i¢in kullanilirlar.

B.25.4 Proses

Proses asagidaki gibidir:

a) Calisilan sistemin davranisini mimkin oldugunca yakin bir sekilde ifade eden bir model veya algoritma
tanimlanir.

b) Model, rastgele rakamlar kullanilarak modelin ¢iktilarini Gretmek amaciyla birgok kez calistirilir (sistem
simulasyonu). Uygulamanin, belirsizlik etkilerinin modellemek oldugu yerlerde, model girdi parametreleri ve
bir ¢ikti arasindaki iliskiyi saglayan bir esitlik seklindedir. Girdiler igin secilen degerler, bu parametrelerin
belirsizlik dogasini temsil eden uygun olasilik dagilimlarindan elde edilir.

¢) Her iki durumda da bilgisayar programi, modeli degdisik girdilerle birden ¢gok kez ¢alistirir (genelde 10.000
adede kadar) ve coklu c¢iktilar olugturur. Bunlar; ortalama degerler, standart sapma, guven araligi gibi
bilgileri saglamak amaciyla, geleneksel istatistikler kullanilarak islenilebilir.

Bir similasyon érnegi asagida verilmigtir.

Her iki 6genin paralel calistigim ve sistemin islemesi icin sadece bir 6genin gerektigini varsayalim. ilk égenin
guvenilirligi 0,9 ve digerininki 0,8'dir.

Asagidaki sttunlara sahip bir hesap gizelgesi olusturmak mimkinduir.

Cizelge B.4 - Monte Carlo simiilasyonuna bir 6rnek

OGE 1 OGE 2
Durum Rastgele Fonksiyon? Rastgele Fonksiyon? Sistem
Numarasi Sayi Sayi

1 0,577 243 EVET 0,059 355 EVET 1
2 0,746 909 EVET 0,311 324 EVET 1
3 0,541 728 EVET 0,919 765 HAYIR 1
4 0,423 274 EVET 0,643 514 EVET 1
5 0,917 776 HAYIR 0,539 349 EVET 1
6 0,994 043 HAYIR 0,972 506 HAYIR 0
7 0,082 574 EVET 0,950 241 HAYIR 1
8 0,661 418 EVET 0,919 868 HAYIR 1
9 0,213 376 EVET 0,367 555 EVET 1
10 0,565 657 EVET 0,119 215 EVET 1

Rastgele sayi ureteci, sistemin isletimsel olup olmadigini belirlemek i¢in her 6denin olasihgi ile karsilastirmak
Uzere, 0 ile 1 arasinda bir sayi Uretir. Sadece 10 kez c¢alistirma ile 0.9 sonucundan hassasiyet beklememek
gerekir. Genel yaklasim, similasyonun gerekli hassasiyet seviyesine ulasmasi igin toplam sonuglari
karsilastirmak igin bir hesap cetveli olusturulmasidir. Bu érnekte, 0.979 9 sonucuna 20.000 tekrar sonrasinda
ulagiimistir.
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Yukaridaki model farkli yollarla genigletilebilir. Ornegin:

e Modelin kendisini genigleterek (6rnegin, birinci 6genin hata vermesi durumunda, ikinci 6denin acilen
isletimsel hale getirilmesi),

e Olasilik tam olarak tanimlanamadiginda, sabit olasili§i degisken olasilikla degistirerek (buna iyi bir 6rnek
dcgen dagilimdir),

e Hata oranlarinin rastgele sayi ureteciyle birlestirilerek ariza zamanlarini tiretiimesi (Ustel, Weibull veya
diger uygun bir dagilim) ve onarim sirelerinin belirlenmesi.

Uygulamalar; digerlerinin yaninda, finansal tahminler, yatirrm performansi, proje maliyetleri, planlanan
tahminler, is proses kesintileri ve istihdam sartlarindaki belirsizligin degerlendirilmesini icerir.

Analitik teknikler, ilgili sonuglari saglamasinin mimkin olmadidi durumlarda veya girdi verisinde belirsizlik
oldugunda ve dolayisi ile giktilarda belirsizlik oldugu durumlarda kullanilir.

B.25.5 Ciktilar

Cikti, tek bir deger olabilir. Bu ¢ikti, yukaridaki érnekte belirtildigi gibi, olasilik veya siklik dagilimi olarak ifade
edilebilen sonuglari olabilir veya ¢ikti izerinde en buylk etkisi olan model i¢cinde bulunan ana fonksiyonlarin
tanimlanmasi da olabilir.

Genel olarak Monte Carlo similasyonu, ya meydana gelebilecek bitln ciktilarin dagilimini veya dagilimdan
gelen asagidaki anahtar olguleri degerlendirmek igin kullanilir:
« Tanimlanan bir ¢iktinin olusabilme olasilg,
* Problem sahibi asilamayacak veya yenilemeyecek belirli bir gliven seviyesine sahip oldugunda
%?10'dan daha az ihtimalde bir maliyet veya %80'i asan belirli bir bekleme suresi gibi bir ¢ikti degeri.

Girdiler ve ¢iktilar arasindaki iliskinin analizi; isteki etkenlerin bagil 6nemini aydinlatabilir ve ¢iktidaki belirsizligi
etkileme girisimleri icin faydali hedefleri tanimlayabilir.

B.25.6 Gii¢li yanlar ve kisitlar
Monte Carlo analizinin gicli yanlari asagidaki gibidir:

Yéntem prensip olarak; ilgili sistemlerin gbzlemlerinden elde edilen ampirik dagilimlar dahil olmak Gzere bir

glrd| degiskeninde herhangi bir dagihmi icerebilir,
Modellerin gelistirilmesi nispeten basittir ve ihtiya¢c durumunda genigletilebilir,

«  Sarth bagimliliklar gibi ¢6zUmU zor etkileri iceren, gergek hayatta meydana gelen herhangi bir etki veya
iliskiyi temsil edilebilir,

. Hassasiyet analizi gui¢li ve zayif etkileri belirlemek igin uygulanabilir,

. Girdiler ve ¢iktilar arasindaki iliski seffaf oldugunda, modeller kolayca anlasilabilir,

. Monte Carlo simulasyon amaglari igin ¢ok verimli oldugu kanitlayan Petri Aglar (gelecekteki IEC 62551)
gibi verimli davranig modelleri mevcuttur,

*  Sonucun dogruludu ile ilgili bir dlgut saglar,

*  Yazilim erigilebilir ve nispeten pahali degildir.

Kisitlar asagdidaki konulari icerir:

e Cozimlerin dogrulugu, gerceklestirilebilen simulasyonlarin sayisina baghdir (bu kisitlama bilgisayar
hizlar arttik¢ga daha az énemli hale gelmektedir),

» Bu analiz, gegerli bir dagilim araciligiyla parametrelerdeki belirsizliklerin temsil edilmesi lizerine dayanir,

+ Buyuk ve karmasik modeller; modelleyici i¢in zorlayici olabilir ve paydaslar i¢in bu karmasik modelleri
proses ile iliskilendirmek zor olabilir,

« Teknik yeterli sekilde, ylksek-onem/disik olasilikli olaylar olarak tartamayabilir ve dolayisiyla bir
kurulugun risk istah1 analize yansitilmayabilir.

B.25.7 Kaynak dokiimanlar

IEC 61649, Weibull analysis

IEC 62551, Bagimsizlik analizi teknikleri - Petri net teknikleri (calisma asamasinda)
Belirsizlik élgiimii - Béliim 3: Olgiim belirsizligi kilavuzu
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B.26 Bayes istatistigi ve Bayes Ag:

B.26.1 Genel

Bayes istatistigi Reverend Thomas Bayes'e atfedilmistir. Bu istatistigin 6nermesi; halihazirda bilinen herhangi
bir bilginin (6nbilgi), genel bir olasilik olusturabilmek igin miteakip élgimlerle (¢ikarim) birlestirilebilir olmasidir.
Bayes teoreminin genel ifadesi asagidaki sekilde sunulabilir;

Burada,
P(X): X'in olugsma olasihgini,
P(X]Y): Y kosulu olustuktan sonra, X'in olugma olasiligini, ve

Ei: i'nci olayi
ifade eder.
En basit gosterimi ile P(A|B) = {P(A) P(B|A)} / P(B) sekline indirgenir.

Bayes istatistigi, klasik istatistikten farkh olarak tim dagilim parametrelerinin sabit oldugunu varsaymaz, ancak
bu parametrelerin rastgele degiskenler oldugu kabul eder. Bir Bayes olasiligi, fiziksel deliller temelinde elde
edilen klasik anlayisin ziddi olarak eger bir kisinin inanis derecesi olarak gorulirse daha iyi anlasilabilir.

Bir Bayes dagilimi; fiziksel kanita dayanan klasik yaklasimin aksine, bir kiginin belli bir olaydaki inan¢ derecesi
olarak kabul edilirse ¢ok daha kolay anlasilabilir. Bayes yaklasimi, olasiligin stbjektif yorumuna dayanir ve bu
yaklagim karar vermeye yarayan fikirler ve Bayes aglarinin (veya inang aglar, inang sebekeleri veya Bayes
agdlar) gelistirilebilmesi igin bir temel olusturur.

Bayes aglari, degiskenler kiimesini ve bu degiskenler kiimesinin olasilik iligkilerini temsil edecek grafiksel bir
model kullanir. Ag yapisi, rastgele bir degiskeni ve ana diigumle yavru digimi (ana digim degiskeni, diger
(yavru) dugum degiskenini dogrudan etkileyen degisken oldugu yerlerde) birbirine baglayan oklari temsil eden
digimlerin olusumudur.

B.26.2 Kullanim

Son yillarda, Bayes teorisinin ve Bayes aglarinin kullanimi; kismen anlasiimasi ve kullaniimasi kolay_ kismen
de yazilmin bilgi islem araglarinin kullanilabilirliginden dolayi yaygin hale gelmistir. Bayes aglari gok kapsaml
bir kullanim araligina sahiptir: tibbi teshis, gériinti modellemesi, genetik, ses tanima, ekonomi, uzay arastirma
ve gunumuzde kullanilan glglu internet arama motorlari. Bu teori ve aglar; yapisal iligkiler ve verilerin kullanimi
ile bilinmeyen degiskenlerin tespit edilmesi gerekli oldugu her alanda ¢ok degderli olabilir.

Bayes aglari, bir sorunun etki alani hakkinda bilgi sahibi olabilmek ve midahale sonuglarini tahmin ederek
nedensel iligkileri 8grenmek icin kullanilabilir.

B.26.3 Girdiler

Girdiler, Monte Carlo modelindeki girdilerle benzerlik gésterir. Bir Bayes agi icin atilmasi gereken adimlarin
ornekleri asagidakileri igerir:

» Sistem degiskenlerini tanimlamak,

+ Degiskenler arasindaki neden-sonug iligkilerini tanimlamak,

» Sartli veya 6ncelikli olasiliklari belirlemek,

* Aga delil eklemek,

+ inanig glincellenmesini gergeklestirmek,

e Sonug inaniglarinin gikarimi.

B.26.4 Proses

Bayes teorisi gesitli sekillerde uygulanabilir. Bu érnek; bir kisinin hastaliga sahip olup olmadiginin belirlenmesi
icin kullanilan tibbi deneylerin kullanildigi yerlerde, Bayes ¢izelgesinin olugturulmasini dikkate alir. Deney
yapilmadan Onceki inang popullasyonun %99'unun bu hastaliga sahip olmadigi ve %1'inin ise bu hastaliga
sahip oldugu yéntndedir (6rnegin, n bilgi). Deneyin dogrulugu kisinin hastaliga sahip olup olmadigini gésterir,
deney sonucu %98 oraninda pozitiftir. Ayni zamanda eger kisi hastaliga sahip degilse, deney sonucunun %10
oraninda pozitif olma olasilidi da vardir. Bayes cizelgesi asagidaki bilgileri saglar:
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Cizelge B.5 Bayes c¢izelgesi verisi

Onbilgi Olasilk Carpim Cikarim

Hastalik var 0,01 0,98 0,009 8 0,0901

Hastalik yok 0,99 0,10 0,099 0 0,909 9
TOPLAM 1 0,108 8 1

Bayes kurali kullanilarak; ¢carpim, 6n bilgi ve olasilik birlestirilerek belirlenir. Cikarim ise garpim degerinin Urtin
toplamina boélinmesiyle bulunur. Cikti; pozitif bir deney sonucunun, 6n bilgi olan %1'den %9'a ¢iktiginin
belirtisi oldugunu goésterir. Daha énemlisi, tahlilin pozitif cikmasina ragmen guiglu bir ihtimal daha vardir, bu
da hastalida sahip olmanin beklenilmeyen bir durum olmasidir. (0,01x0,98)/((0,01x0,98)+(0,99x0,1)) esitligi
incelendiginde "hastalik yok - pozitif sonug" dederi ¢cikarim sonuglari igin 6nemli rol oynar.

Asagidaki Bayes agini dikkate alirsak:

Sekil B.11 - Ornek Bayes Ag!

Asagidaki cizelgelerde tanimlanan Sartli On bilgi Olasiliklar ile birlikte ve Y'nin pozitifi, N'nin ise negatifi
gosterdigi bir formdl kullanildiginda, Pozitif yukaridaki gibi "Hastalik var" veya Yuksek olabilir ve N Dusuk
olabilir.

Cizelge B.6 - A ve B diigiimleri i¢in 6n bilgi olasiliklar
PA=Y) P(A=N) PB=Y) P(B =N)
0.9 0.1 0.6 0.4

Cizelge B.7 — A ve B’nin tanimli oldugu, C diigiimii i¢in sarth olasiliklar

A B P(C=Y) P(C=N)
Y Y 0.5 0.5
Y N 0.9 0.1
N Y 0.2 0.8
N N 0.7 0.3

Cizelge B.8 — A ve C’nin tanimli oldugu, D i¢in sarth olasiliklar

A C P(D=Y) P(D = N)
Y Y 0.6 0.4
Y N 1.0 0.0
N Y 0.2 0.8
N N 0.6 0.4

Cikarim olasiligi P(A|D=N,C=Y)’yi belirlemek i¢in, dncelikle P(A,B|D=N,C=Y) esitligini hesaplamak gerekir.

Bayes kuralini kullanarak, P(D|A,C)P(C|A,B)P(A)P(B) dederi asagdida gosterildigi sekilde belirlenir ve son
sutun 6nceki 6rneklerden elde edilen ve toplami 1 olan normallestiriimis olasiliklari gdsterir (sonuglar
yuvarlanmistir).
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Cizelge B.9 — D ve C diugiimlerinin tanimh oldugu, A ve B diigiimleri i¢in ¢ikarim olasiliklari

A B P(DIA,C)P(CIAB)P(A)P(B) |  P(A,B|D=N,C=Y)
Y Y 0,4x0,5x%0,9%0,6=0,110 0.4
Y N 0,4x0,9x%0,9x0,4=0,130 0.48
N Y 0,8x0,2x0,1%0,6=0,010 0.04
N N 0,8x0,7x0,1x0,4=0,022 0.08

P(A|D=N,C=Y)’yi turetmek igin B nin tim degerleri toplanmal:

Cizelge B.10 — D ve C dugimleri tanimh oldugu, A digiiminin ¢ikarim olasiliklar

P(A=Y|D=N,C=Y) P(A=N|D=N,C=Y)
0.88 0.12

Bu, P(A=N) esitligi icin 6n bilgisi olasiiginin 0,1'den, ¢ikarimina 0,12'ye arttigini gésterir. Ote yandan
P(B=N|D=N,C=Y) esitligi 0,4'den, daha énemli degisimle 0,56'ya artar.

B.26.5 Ciktilar

Bayes yaklasimi; giktilari genis bir yelpazede, (6rnegin, nokta tahminlerinden ve giiven araliklarindan elde
edilecek veri analizi gibi) klasik istatistiklerle ayni kapsamda uygulanabilir. Bayes yaklasiminin son
zamanlardaki popdlerligi, ¢gikarim dagilimlardan elde edilen Bayes aglar ile iligkilidir. Grafiksel ¢ikti, kolay
anlagsilabilir bir model saglar ve veri korelasyon ve parametrelerin hassasiyetini dikkate almak igin kolayca
degistirilebilir.

B.26.6 Giiglii yanlar ve kisitlar

Gugclu yanlari asagidaki gibidir:

» Tek ihtiyag duyulan 6nbilgi hakkindaki bilgidir,

+ Cikarimsal ifadeler kolay anlasilabilir,

+ Bayes kurali tek gereksinimdir,

»  Bir problemde subjektif inaniglari kullanmak icin bir mekanizma saglar.

Kisitlar agagidakileri icerir:

+ Karmasik sistemler igin Bayes aglarindaki bittin etkilesimleri tanimlamak problemlidir,

+ Bayes yaklasimi; genellikle uzman goérusu ile saglanan kosullu olasiliklarin ¢oklu bilgisine ihtiyag
duymaktadir. Yazilim araglari yalnizca bu varsayimlara dayanan cevaplar saglayabilir.
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B.27 FN Egrileri
B.27.1 Genel bakig

FN egrileri, belirli bir popilasyona belirli bir seviyede zarara neden olan olaylarin olasilidinin grafiksel gosterimi
icin kullanilan egrilerdir. Bu egriler cogu kez, belli bir sayida meydana gelen kayip frekansina isaret eder.

FN egrileri; populasyonun N veya daha fazla sayida Uyesinin etkilendigi noktada, kumdulatif frekansi (F)
gOsterir. Yuksek frekansta F durumu ile birlikte meydana gelebilen ylksek degerdeki N degerleri, sosyal ve
politik olarak kabul edilemeyecekleri i¢in dikkate deger 6neme sahiptir.

B.27.2 Kullanim

FN egrileri, risk analizinin giktilarini gésterme yontemidir. Pek ¢ok olay, yiksek olasilikta disuk sonuglu ¢iktiya
ve disik olasilikta yiiksek sonuclu ¢iktiya sahip olabilir. FN edrileri; bir sonug-olasilik giftini temsil eden tek bir
nokta yerine, bu aralidi tarif eden bir risk seviye gizgisinin gésterimini saglar.

FN egrileri riskleri karsilastirmada kullanilabilir; érnegin tahmin edilen riskleri, FN egrisinde tanimlanan
kriterlerle karsilastirmak igin veya tahmin edilen riskleri, gegmiste olan olaylardan veya karar kriterlerinden
(F/N egrisi olarak da ifade edilir.) elde edilen verilerle kargilastirmak icin kullanilabilir.

FN egrileri ya sistem veya proses tasarimi igin veya mevcut sistemlerin yonetilmesi igin kullanilabilir.

B.27.3 Girdiler

Girdiler asagidakilerden biri olabilir:

« Verilen bir zaman araligindaki olasilik sonug cifti setleri,

» Belirli sayidaki olay i¢in tahmin edilen olasiliklari veren sayisal bir risk analizinden elde edilen veri ¢iktisi,
* Hem gegmis olaylardan elde edilen kayitlardan hem de sayisal risk analizinden elde edilen veriler.

B.27.4 Proses

Uygun veriler; dikey ekseni olusturan N veya daha fazla sayida kayip olasiligi ve yatay ekseni olusturan kayip
(belirli bir zarar seviyesi, 6rnegin, 6lim) sayisi ile birlikte grafige cizilir. Degerlerin genis araligindan dolayi, her
iki eksen de dogal olarak logaritmik 6lgektedir.

FN egrileri, istatistiksel olarak ge¢cmis kayiplardan elde edilen "gergek" sayilar kullanilarak yapilabilir veya
model tahmini simulasyonu aracilidi ile hesaplanabilir. Kullanilan veriler ve yapilan tahminler; bu iki tipteki FN
egrisinin farkli bilgi verebildigi ve bu egrilerin farkli amaclara yonelik olarak ayri ayri kullanilabildigi anlamina
gelebilir. Genel olarak, teorik FN egrileri sistem tasarimi i¢in ¢ok kullanighdir ve istatistiksel FN edrileri kismen
var olan bir sistemin ydnetimi i¢in ¢ok kullanighdir.

Her iki tiretme yaklasimi da zaman alici olabilir bu yiizden her ikisinin karisimini kullanmak siradigi bir yol
degildir. Ampirik veri daha sonrasinda; belirli bir zaman araliginda bilinen kaza/olaylar sirasinda meydana
gelmis kesin olarak bilinen kayiplara iligkin sabit noktalari ve diger noktalarin ekstrapolasyon veya
interpolasyon yoluyla elde edilmesini saglayan sayisal risk analizine iligkin sabit noktalari olusturur.

Dusuk frekansh yiksek etkili kazalari g6z 6ntinde bulundurma ihtiyaci; dizgln bir analiz igin gerekli veriyi bir
araya getirmek icin uzun zaman periyodu gerektirebilir. Bu sira, baglangi¢ olaylarinin zamanla degismesi
durumunda mevcut veriyi stipheli hale getirebilir.

B.27.5 Ciktilar
Calisilan popilasyon ve belirlenen zarar seviyesi icin uygun kriterler ile karsilastirilabilir sonuglarin deger
arali1 boyunca olan riski ifade eden bir ¢gizgi.

B.27.6 Guglii yanlar ve kisitlar

FN egrileri, risk ve guvenlik seviyeleri hakkinda karar vermelerine yardimci olmasi amaciyla yoneticiler ve
sistem tasarimcilar tarafindan kullanilabilen risk bilgisini sunmada faydali bir yoldur. Hem frekans hem de
sonug bilgisini kabul erigilebilir bir formatta sunmak icin kullanigh bir yoldur.

FN egrileri, yeterli verinin bulundugu benzer durumlara ait risklerin karsilastiriimasi i¢in de uygundur. Veri kalite
ve miktarinin farklilik gosterdigi, kosullarin degisken karakteristiklerinin bulundugu durumlarda, farkl ttrden
risklerin karsilastirmasi i¢in kullaniimamalidir.
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FN egrilerinin bir kisiti ise, etkilenen insan sayisi haricinde, olaylarin sonuglari ve etkilerin gesitleri hakkinda
hicbir bilgi vermemesidir ve zararin olustugu seviyelere hangi farkh yollarin neden oldugunu belirleyebilecek
bir imka&n bulunmamaktadir. Genellikle, insanlarin maruz kaldigi zarar gibi belirli bir etki ¢esidine goére
eslestirilirler. FN egrileri, risk degerlendirme yéntemi olmayip, risk degerlendirme sonuglarinin gésterimi igin
kullanilan bir yontemdir.

Bu egriler, risk degerlendirme sonuglarinin sunumu igin iyi kurgulanmig bir yéntemdir ancak, yetkin bir analist
tarafindan yapilacak bir hazirhigi gerektirir ve genellikle uzman olmayan Kkisiler icin yorumlamasi ve
degerlendirmesi zordur.

B.28 Risk endeksleri

B.28.1 Genel

Bir risk endeksi, siralamali dlgek kullanilarak gergeklestirilen puanlama yaklasimi araciligiyla elde edilen bir
tahmin degeri olan riskin yari-kantitatif 6lgimuddir. Risk endeksleri, risklerin karsilastirilabilmesini saglamak
amaciyla, benzer kriterleri kullanarak bir risk serisini oranlamak igin kullanilabilir. Puanlar riskin her bilesenine
uygulanirlar, 6rnegin kirletici nitelikler (kaynaklar), olasi maruziyet yollarina ait aralik ve alici Gzerindeki etki.

Risk endeksleri aslinda, riskleri derecelendirmek ve kiyaslamak amaglh kalitatif bir yaklagsimdir. Sayilar
kullanildiginda, isletiimesi kolaylasir. Pek ¢ok olayda, énde gelen model veya sistemin iyi bilinmedigi veya
temsil edilmedigdi durumlarda, daha agik kalitatif bir yaklagimi kullanmak daha iyi olur.

B.28.2 Kullanim

Endeksler, sistemin iyi anlagilabildigi durumlarda, bir faaliyet ile baglantili farkli risklerin siniflandiriimasi igin
kullanilabilir. Endeksler, risk seviyesi lzerinde etkiye sahip olan bir faktoér araliginin tek bir sayisal skor ile
belirtilen risk seviyeleri Gzerine entegrasyonuna imkan saglar.

Endeksler, genelde risk seviyelerine gore risklerin siniflandiriimasi amacli kapsam belirleme araci olarak pek
cok farkl tipteki riskler i¢in kullanilabilirler. Bunlar, hangi risklerin daha etrafli ve olasi sayisal dederlendirme
ihtiyacinin oldugunu belirlemek icin kullanilabilir.

B.28.3 Girdiler

Girdiler, sistemin analizi sonucunda veya durumun genis c¢ergevede tanimlanmasindan. Bu, tim risk
kaynaklarinin, muhtemel gegis yollarinin ve nelerin etkilenebilecedinin iyi anlasiimasini gerektirir, Hata agaci
analizi, olay agaci analizi ve genel karar verme analizleri gibi araglar risk endekslerinin gelistiriimesini
desteklemek igin kullanilabilir.

Siralama sayilarinin sec¢imi bir yere kadar tercihe bagli oldugundan, indisin gegerli kiinmasini saglamak igin
yeterli verinin bulunmasi gerekir.

B.28.4 Proses

ilk adim sistemi anlamak ve tarif etmektir. Sistem tanimlandiginda, bilesik endeksi elde etmek igin, her bir
bilesenin birlestirebilecedi bir yol secilerek her bilesen igin puanlar geligtirilir. Ornegin cevresel agidan;
kaynaklar, yollar ve alici/alicilar puanlandirilir, ancak bazi olaylarda her kaynak icin ¢oklu yollar ve alicilar
olabilir. Bireysel puanlar, sistemin fiziksel gercekligini dikkate alan bir semaya gore birlestirilir. Sistemin her
parcasi (kaynaklar, yollar ve alicilar) i¢in puanlarin istikrarli olmasi ve dogru iliskilerin devam ettiriimesi
o6nemlidir. Risk bilesenleri (6rnegin, olasilik, maruziyet, sonug) veya riski artiran risk faktorleri igin puanlar
verilebilir.

Puanlar bu yliksek seviye modele gére toplanabilir, ¢cikartilabilir, carpilabilir ve/veya bdlinebilirler. Kimdalatif
etkiler puanlarin toplanmasiyla dikkate alinabilir (6rnegin, farkli yollar igin puanlarin toplanmasi). Siralamali
Olceklere matematiksel bir formulin uygulanmasi kesinlikle gecgerli degildir. Bu nedenle puanlama sistemi bir
kez geligtirildiginde, model bilinen bir sistem araciligiyla gegerli kilnmalidir. Bir endeks gelistirmek yinelemeli
bir yaklagsimdir ve analistin gecerli kilmadan emin olmasi amaciyla, puanlarin birlestirimesi i¢in birkag¢ farkh
sistem denenmelidir.

Hangi parametrelerin en hassas oldugunu bulmak amaciyla; belirsizlik, hassasiyet analiziyle ve cesitli
puanlarla belirlenebilir.
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B.28.5 Ciktilar
Cikt1, belirli bir kaynakla baglanti kuran bir sayilar serisidir (bilesik endeksler) ve bu sayilar serisi, ayni sistem
icindeki diger kaynaklar icin gelistirilen endekslerle ile karsilastirilabilir veya ayni sekilde modellenebilir.

B.28.6 Gii¢li yanlar ve kisitlar

Gugla yanlar:

» Endeksler farkh riskleri derecelendirmek igin iyi bir ara¢ saglayabilir,

+ Endeksler, risk seviyesinin belilenmesi amaciyla tek bir nimerik puanla birlegtiriimis risk seviyesini
etkileyen coklu faktorlere izin verir.

Kisitlar:

+ Eger proses (model) ve bu prosesin ¢iktilari diizgin bir sekilde gegerli kilinmazsa, sonuglar anlamsiz
olabilir. Ciktinin risk i¢in sayisal bir deder olmasi gerceginden, risk yanlis yorumlanabilir ve yanlis
kullanilabilir, 6rnegin risk analizini izleyen maliyet/fayda analizinde,

« Endekslerin kullanildigi godu durumda, risk faktorlerine ait bireysel dlgeklerin lineer, logaritmik veya bazi
diger formlarda olup olmadigini tanimlamak igin temel model yoktur ve faktorlerin nasil birlestiriimesi
gerektigini tanimlayan higbir model yoktur. Bu tlr durumlarda, oranlama dogal olarak glivenilmez ve
gercek veriye karsi gegerli kilma 6zellikle dnemli hale gelir.

B.29 Sonug/Olasilik matrisi

B.29.1 Genel
Sonug/olasilik matrisi; bir risk seviyesi veya risk orani tretebilmek amaciyla, sonug ve olasiliklarin niteliksel ve
yari-sayisal oranlarini birlestirme aracidir.

Matrisin formati ve tanimlamalar kullanilan icerige bagh olarak uygulanir ve kosullar icin uygun bir tasarimin
kullaniimasi édnemlidir.

B.29.2 Kullanim

Bir sonug/olasilik matrisi; riskleri, risk kaynaklarini veya risk seviyesi temelindeki risk davraniglarini siralamak
icin kullanihr. Bu matris genellikle, pek ¢ok riskin tanimlandigi yerlerde gériintileme araci olarak kullanihr.
Ornegin; hangi risklerin daha fazla sayida ve daha ayrintili bir analiz gerektirdigini belirlemek, hangi risklerin
oncelikli olarak ele alinmasinin gerektigini belirlemek veya daha ylksek ydnetim seviyelerinde atfedilen
ihtiyvaclari belirlemek igin kullanihr. Bu matris ayni zamanda, hangi risklerin o anda daha fazla dikkate
alinmasina gerek olmadigini belirlemek igin kullanilir. Bu tarz bir risk matrisi ayni zamanda, verilen bir riskin
matris Uzerinde konumlandirilan bélgeye goére, genis ¢apta kabul edilebilir olup olmadigini belirlemek igin
yaygin bir sekilde kullanilabilir.

Sonugc/olasilik matrisi ayrica, kurulus icerisindeki niteliksel risk seviyeleri icin ortak bir anlayis olusturmaya
yardim etmek amaciyla kullanilabilir. Risk seviyelerinin belilenme yolu ve bunlara iliskin karar verme kurallari,
kurulusun risk istahi araciligiyla siraya konulabilir.

Sonug/olasilik matrisinin bir sekli FMECA'nin (hata turleri, etkileri ve kritiklik analizi) kritiklik analizi igin veya
HAZOP'un (tehlike ve isletilebilirlik analizi) énceliklerini belirlemek icin kullanilir. Bu matris ayni zamanda,
ayrintili bir analiz i¢in yetersiz verinin oldugu yerlerde veya durumun daha sayisal bir analiz yapabilmek igin
gerekli olan zaman ve ¢abaya izin vermedigi durumlarda kullanilabilir.

B.29.3 Girdiler
Proses girdileri, sonug ve olasilik icin 6zellestiriimis dlgcekler ve bu ikisini birlestiren matrislerdir.

Sonug Olgedi (veya olgekleri), géz 6ninde bulundurulmasi gereken degisik tiplerdeki sonug araliklarini
(6rnegin, finansal kayip, guvenlik, ¢cevre veya diger parametreler) kapsamalidir ve bu aralik en guvenilir
sonugtan ilgilenilen en disik sonuca kadar uzanmalidir. Kismi bir érnek asagida Sekil B.6’da gdsterilmistir.

Bu 6lgek herhangi bir puan sayisina sahip olabilir. 3, 4 veya 5 puanlari en yaygin olanlaridir.

Olasilik o6lgegi de ayni zamanda herhangi bir puan sayisina sahip olabilir. Segilmesi gereken olasilik
tanimlamalari mimkun oldugunca belirsizlige yer vermeyen bir sekilde olmalidir. Farkli olasiliklari tanimlamak
icin nimerik kilavuzlar kullanilirsa birimler verilmelidir. Olasilik dlgegi; en diisik olasiligin, en yiksek tanimh
sonug agisindan kabul edilebilir olmasi gerektidini unutmadan, eldeki calisma ile ilgili arahdi dlgmeye ihtiyag
duyar. Aksi takdirde, en ylksek sonuca sahip tim faaliyetler tolere edilemez seklinde tanimlanir. Kismi bir
ornek asagida Sekil B.7'de gosterilmistir.
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Bir matris bir ekseninde sonug, diger ekseninde ise olasilik olacak sekilde ¢izilir. Asagida Sekil B.8'de, 6
noktada sonug - 5 noktada olasilik dlgekli kismi bir matris 6rnegi gésterilmektedir.

Cizelgedeki hiicrelere atanan risk seviyeleri, olasilik/sonug olgekleri igin yapilan tanimlamalara baglidir. Matris,
yukarida gosterildigi gibi sonuglara veya olasiliklara ekstra agirlik verecek sekilde ayarlanabilir veya
uygulamasina bagh olarak simetrik olabilir. Risk seviyeleri ihtiya¢ duyulan cevaplar vasitasiyla, yénetimin dikkat
seviyesi veya zaman 0l¢egi gibi karar vermede kullanilan kurallar ile iligkilendirilebilir.
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Sonug derecelendirmesi

Sekil B.15 - Risk derecelendirme matrisi kismi 6rnegi

Derecelendirme 6lgekleri ve matris, sayisal dlgekler igin de kurgulanabilir. Ornegin, giivenirlilik alaninda olasilik
Olcegi ariza oranlarini gosterirken, etki 6lgedi arizanin dolar cinsinden maliyetini gosterebilir.

Bu aracin kullanimi, uygun uzmanlik seviyesi ile insan kaynagina (ideal olarak bir ekip) ihtiyacin yani sira etki
ve olaslilik hakkinda karar verebilmeye yardimci olacak verileri gerektirir.

B.29.4 Proses
Kullanici riskleri siralamak igin, duruma en uygun olan sonug tanimla ifadesini bulur, sonra olugacak sonuglar

ile birlikte olasihdi tanimlar. Daha sonra, risk seviyesi matristen okunur.

Pek c¢ok risk olayi, farkli ilintili olasilikli ¢ikti araliina sahip olabilir. Genelde mindr problemlere, felaketlerden
daha sik rastlanilir. Bu nedenle; en yaygin veya en ciddi ¢iktilarin siralanip siralanmadigi ile ilgili segcenek
vardir. Pek ¢ok olayda; en buyulk tehdide neden olan en ciddi inanilirliktaki ¢iktilara odaklanmak uygundur.
Bazi durumlarda, hem ortak problemleri hem de munferit riskler gibi alisiimadik afetleri siralamak uygun olabilir.
Secilen sonug ile ilgili olasihdin kullaniimasi énemlidir, ancak bu olasilik bitin olayin olma olasiligi degildir.

Matris tarafindan tanimlanan risk seviyesi, riskin iyilestiriimesi veya iyilestirimemesi gibi bir karar ile
baglantilandirilabilir.

B.29.5 Cikti
Cikt1, her riskin siralanmasi veya belirlenen dnemli risk seviyelerine ait siralama listesidir.

B.29.6 Giiglui yanlar ve kisitlar

Gugla yanlar:

«  Kullanimi nispeten kolaydir;

» Farkli 6nem seviyelerindeki riskler icin hizli bir siralama saglar.

Kisitlar:

« Sartlar icin uygun olabilmesi amaciyla bir matris tasarlanabilir, ancak kurulusla ilgili bir dizi sartlar
uygulayan ortak bir sisteme sahip olmak zordur,

«  Olcekleri acik bir sekilde tanimlamak zordur,

*  Kullanimi sibjektiftir ve degerlendiriciler arasinda 6nemli farklar olma egilimi vardir,

» Riskler kimelenemez (6rnegin, belli sayidaki disik riskleri tanimlanamaz veya belli bir sayida tanimlanan
dusuk bir risk orta derecede bir risktir.),

» Farkl kategorilerdeki sonuglara ait risk seviyelerini birlestirmek veya karsilastirmak zordur.

Sonuglar analizin ayrinti seviyesine baglidir, érnegin disik olasiliya sahip daha ayrintili analizler, daha fazla
saylda senaryo gibi. Bu durum gergek risk seviyesinin eksik degerlendiriimesine neden olur. Risklerin
tanimlanmasinda senaryolarin gruplandirma sekli tutarli olmal ve galismanin baglangicinda tanimlanmalidir.
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B.30 Maliyet/Fayda analizi (CBA)

B.30.1 Genel

Maliyet/Fayda analizi, en iyi ya da en karl secenegi tercih etmek icin, beklenen toplam maliyet, toplam
beklenen fayda ile tartilarak risk degerlendirme amaciyla kullanilabilir. Bu analiz, pek ¢ok risk degerlendirme
sisteminin dolayll pargasidir. Kalitatif veya kantitatif olabilir ya da kalitatif ve kantitatif pargalarin birlesiminden
olusabilir. Sayisal CBA, tim maliyeti ve kapsamda belirlenen paydaslar icin faydayl olusturan parasal
degerlerin toplamini alarak maliyetlerin ve faydanin gerceklesecegi farkli zaman dilimlerine gére ayarlama
yapar. Uretilen net bugiinkii deger (NPV) bu risk hakkindaki karar igin girdiyi olusturur. Pozitif NPV ile
iliskilendirilmis faaliyet, normal bu faaliyetin gergeklestiriimesi gerektidi anlamina gelir. Bununla birlikte, bazi
negatif risklerde, 6zellikle insan hayati veya g¢evreye verilecek zarar konu oldujunda, ALARP prensibi
uygulanabilir. Bu, riski tGi¢ bdlgeye ayirir: olaganistl durumlar hari¢ negatif risklerin tolere edilmedigi ve kabul
edilmemesi gereken bir Ust seviye; risklerin sadece izleme ile takip edildigi ve dlsiuk seviyede kaldiklarinin
glivence altina alindigi bir alt seviye; ve risklerin makul oldugunca aza indirgeneceg@i (ALARP) merkez bandi.
Bu bdlgenin dlslik seviye sonuna dogru, kati bir maliyet/fayda analizi kullanilir ancak risklerin tolere edilmedigi
bolgeye yaklastikga, iyilestirme maliyetlerinin ¢ok fazla sekilde oranlari bozulmadikga ALARP prensibinin
calisarak iyilestirmenin gergceklesmesi beklenir.

B.30.2 Kullanim

Maliyet/Fayda analizi, risk iceren secenekler arasinda karar vermek igin kullanilabilir.

Ornegin:

« Birriskin iyilestirmesi hakkinda karar vermek icin girdi olarak,

* Risk iyilestirme sekillerini farkhlastirma ve hangisinin daha iyi oldugu hakkinda karar verme,
»  Farkli hareket yollari hakkinda karar verme.

B.30.3 Girdiler

Girdiler icerisinde, maliyet ve ilgili paydaslara fayda bilgisi ile bu maliyet ve fayda igerisindeki belirsizlik
hakkinda bilgi bulunur. Maddi ve maddi olmayan maliyet ve faydalar da distntlmelidir. Maliyetler; harcanacak
kaynaklari ve negatif ¢iktilari, faydalar ise pozitif ¢iktilari, engellenen negatif ¢iktilari ve tasarruf edilen
kaynaklari icerir.

B.30.4 Proses
Maliyetlere katlanan veya faydalardan yararlanan paydaslar belirlenir. Tam maliyet/fayda analizinde tim
paydaslar dahil edilir.

Seceneklerin ilgili paydaslara getirdigi dogrudan ve dolayl fayda ve maliyetler belirlenir. Dogrudan faydalar,
gerceklestirilen faaliyet sonucunda ortaya ¢ikan, dolayl fayda ise rastlantisal ancak kara énemli dlgtide katki
verenlerdir. Dolayl fayda 6rnegine itibar gelisimi, calisan memnuniyeti ve vicdani rahatlik sayilabilir (Bunlar
karar verme asamasinda siklikla agdirlik kazanirlar).

Dogrudan maliyetler, gerceklesen faaliyetlerle ilintili olanlardir. Dolayli maliyetler, bir alt yapi hizmetinin
kesintisi, bu ise ayrilan yonetim zamani ya da sermayenin potansiyel yatirim alanlarindan uzaklasmasi gibi
ilave, yardimci ve gizli maliyetlerdir. Bir riski iyilestirme hakkinda karar vermek icin kullanilan maliyet fayda
analizinde, riski iyilestirmek ya da kabul etmek icin gerekli maliyet ve fayda bilgisi de dahil edilmelidir.

Sayisal maliyet/fayda analizinde, tim maddi ve maddi olamayan maliyet ve faydalar belirlendiginde, tim
maliyet ve faydalara parasal bir blyuklik atanir (maddi olmayan maliyet ve faydalar da dahil olmak Gzere).
Bunu yapabilmek igin, icerisinde “6demeye isteklilik” yaklasimi ve “yerine gegcmenin” de bulundugu cesitli
standart yontemler bulunmaktadir. Eger gerceklesirse, 6denecek maliyetler genellikle kisa vadede, elde
edilecek faydalar ise daha uzun vadede gerceklesir, bu nedenle gecerli bir kargilastirma yapabilmek igin fayda
degderlerini “bugiinki degere” getirecek iskontoyu yapmak gerekir. Tim maliyet ve faydalar buginki degerle
ifade edilir. Paydaslar i¢in tim maliyet ve faydalarin toplami net buglnki degeri (NPV) verir. Pozitif NPV,
hareketin faydali olacagi anlamina gelir. Fayda maliyet oranlari da ayrica kullanilabilir (bk. Ek B 30.5)

Eger fayda veya maliyetlerin seviyesinin her ikisinde ya da birinde belirsizlik varsa, biri ya da her ikisinin
olasiliklarina goére karsilagtirilir.

Kantitatif maliyet/fayda analizinde maddi olmayan maliyet ve faydalar igin parasal deger atanmaya ¢alisiimaz,
maliyet ve faydayi d6zetleyen tek bir parasal ifade yerine, iligkiler, farkl fayda ve maliyetler arasi getiri dengesi
kalitatif olarak ifade edilir.
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Bununla iligkili bir teknik ise maliyet-etkinlik analizidir. Bu ydntem, belirli bir fayda ya da ¢iktinin istendigi ve
bunu elde etmenin ¢esitli yollari oldudu var sayilir. Analiz, sadece maliyetlere bakarak hangi faydanin en ucuz
maliyetle elde edilebilecegine bakar.

B.30.5 Cikti

Maliyet/fayda analizinin ¢iktisi, farkli segcenekler veya faaliyetlerin gérece maliyet ve faydalari hakkinda bilgidir.
Bu, sayisal olarak Net Buglinki Deger olarak (NPV), i¢ getiri orani (IRR) veya faydalarin buginki degerinin,
maliyetlerin buginkli degerine orani seklinde ifade edilir. Kalitatif olarak, ¢ikti genellikle karsiliginda neyin
verildigine dikkat gceken, maliyet ve faydalarin farkl gesitlerini karsilastiran tablo seklindedir.

B.30.6 Giiglii yanlar ve kisitlar

Guglu yanlar:

« Maliyet ve faydalarin tek bir 6lcit ile (para) karsilastiriimasini saglar,

» Karar vermede seffaflik saglar,

« Kararin tim boyutlari ile ilgili ayrintili bilgi toplanmasini gerekli kilar. Bu sayede bilgisizligi ortaya gikardigi
kadar bilginin iletisimini sagladidi icin degerli kabul edilir.

Kisitlar:

+ Sayisal CBA, ekonomik olmayan faydalara ekonomik deger atama yéntemine bagli olarak farkli ¢ok
sayilar ortaya ¢ikarabilir,

+ Bazi uygulamalarda, gelecekteki maliyet ve faydalarin buginki degeri i¢in gerekli olan iskonto degerini
tanimlamak gui¢ olabilir,

+ Ozellikle piyasada alim satimi bulunmayan kamu yarari ile ilgili alanlarda, blyiik kitlelere saglayacagi
faydanin tahmini gugtur,

+ Iskonto uygulamasi, uzun vadede kazanilacak faydalarin, secilen iskonto oranina gére verilecek
kararlarda ¢ok az bir etkisi olabilecedi anlamina gelir. Gelecek nesilleri etkileyebilecek riskler tizerinde
disUnulurken, iskonto orani sifir ya da sifira yakin bir deder kabul edilmedigi takdirde bu yontemi
kullanmak uygun olmayacaktir.

B.31 Cok kriterli karar analizi (MDCA)

B.31.1 Genel

Burada amag, bir kriter yelpazesi kullanarak, bir grup segenegin uygulamaya deger olup olmadigini objektif ve
seffaf olarak degerlendirmektir. Genellikle, asil amag eldeki segenekler arasinda bir tercihler siralamasi
olusturabilmektir. Analiz, her bir segenek icin genel bir puanlama Uretebilmek amaciyla, siralanmis ve
toplulastiriimis secenekler ve kriterlerle bir matris yapisi olusturulmasina dayanir.

B.31.2 Kullanim

MCDA asagidakiler icin kullanilabilir:

+ Birden fazla segenegin kargilasiimasi ile analizin ilk taramasinda, hangi seceneklerin muhtemelen tercih
edilebilecegini hangilerinin ise uygun olmadiginin belirlenmesi.

» Birden fazla ve bazen ¢akisan kriterlerin bulundugu yerlerde segeneklerin karsilastiriimasi.

« Farkh paydaslarin birbiri ile ¢akisan hedefleri veya degerleri oldugu durumlarda bir karar hakkinda
uzlagsmaya variimasi.

B.31.3 Girdiler
Analizler i¢in bir dizi secenek saglar. Secenekleri birbirinden ayirt edebilmek igin, tim segenekleri esit olarak
degerlendirebilecek hedeflerin temelinde olusturulmus kriterler.

B.31.4 proses
Genellikle, bir grup bilgili paydas asagidaki prosesi yuritar:
a) Hedef/hedeflerin tanimlanmasi,
b) Her hedef icin niteliklerin (kriter veya performans 0lgutleri) belirlenmesi,
¢) Bu niteliklerin bir hiyerarsi halinde yapilandiriimasi,
d) Kiritere karsi degerlendirmede kullanmak igin segeneklerin gelistiriimesi,
e) Kiriterlerin 6nem derecesinin belirlenmesi ve ilgili agirliklarin bunlara atanmasi,
f) Kiriterler igin alternatiflerin degerlendiriimesi. Bu, bir skorlar matrisi olarak sunulabilir,
g) Birden fazla tek nitelikli skorun, ¢ok nitelikli tek skora birlestiriimesi,
h) Sonuglarin degerlendirilmesi.
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Her bir kritere ait agirhgin elde edilmesi ve her segenek igin kriter puanlarinin birlestirilerek ¢ok nitelikli tek
puanlama elde etmek icin farkli yontemler bulunmaktadir. Ornegin, puanlar agirliklandiriimis toplamlar veya
agirliklandinimis ¢arpimlar ya da ikili karsilastirmalarla agirlik ve puan tanimlanmasini saglayan analitik
hiyerarsi prosesi ile gerceklestirilebilir. Tim bu yontemler, bir kriter icin yapilan tercihin baska bir kriterin
degerine baglh olmadidini varsayar. Bu varsayimin gegerli oimadigi durumlarda baska modeller kullanilr.

Puanlamanin slbjektif olmasi nedeniyle, atanan agirlik ve skorlarin segenekler arasi genel tercihleri nasil
etkiledigini incelemek i¢in hassasiyet analizi faydali olur.

B.31.5 Ciktilar

En cok tercih edilenden en az tercih edilene gore siralanmis segeneklerin sunumu. Eger proses, bir ekseni
agirhklandirilmig kriter ve diger ekseni her segenek icin atanmis skordan olusmus bir matris tretiyorsa, yiksek
agirlikh kriteri gegemeyen secgenekler de elenebilir.

B.31.6 Gii¢li yanlar ve kisitlar
Gugla yanlar:
«  Verimli bir karar verme prosesi ile varsayim ve sonuglari sunmak igin basit bir yapi sunar,
« Maliyet/fayda analizi ile ¢oziilemeyen karmasik karar problemlerini yonetilebilir hale getirir,
« Tavizlerin verilmesi gerektigi durumlarda, problemleri rasyonel olarak ele almaya yardimci olur,
» Paydaslarin farkli hedefleri ve kriteleri oldugu durumlarda uzlagsma saglamaya yardimci olur,
Kisitlar:
» Zayif karar kriterleri ve 6n yargilar nedeni ile etkilenebilirler,
* Pek cok MCDA probleminin tek bir ya da baglayici bir ¢6zimu yoktur,
«  Kriter agirliklarini belirtilen tercihlerden toplayan algoritmalar veya farkli géruslerin birlestiriimesi, kararin
gercek temelini anlagiimaz hale getirebilir.
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74

TURK STANDARDLARININ TELiF HAKKI TSE'YE AiTTiR. STANDARDIN BU NUSHASININ KULLANIM iZNi TSE TARAFINDAN
T.C.EKONOMi BAKANLIGI URUN. GUVENLIGi DENETiMi GENEL MUDURLUGU'A VERILMISTiR. BASILMA TARiHi: 14.04.2015
TSE'DEN iZiN ALINMADAN STANDARDIN BiR BOLUMU/TAMAMI iLTiBAS EDILEMEZ, COGALTILAMAZ.



