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Fiziksel Koruma (tahlie
ekipmanian, patiama kapakian vb.)

Kritk alarm, operatéiin denetimi

ve manuel midahale

Temel konirol, proses alarmive.
operatorin denetimi

Kendinden emniyeti
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LOPA KORUMA ANALIZ KATMANI

Layer of Protection Analysis)

LOPA Koruma Analizi Katmani

Koruma Katmanlari Analizi (LOPA), kimyasal proses enduistrisinde ve tehlike senaryolariyla
iligkili risklerin bulundugu ve kazayi 6nlemek i¢in konulan koruma katmanlarinin nicel ve

daha ziyade Nitel degerlendirmeler le yonetilen yonetim teknigidir.

Amacg
LOPA calismalari, HAZOP gibi risk tanimlama ve dnlem alma analizi temeline benzer bir
calisma yontemidir. Bu ¢alismanin temel amaci, belirli bir riskin potansiyel sonuglarina karsi

sistemde kurulacak tehlikeyi 6nleme yontemlerinin belirlenmesidir.

HAZOP, genel riskleri belirlerken, LOPA bu risklerin siddetini ve sikligini daha detayl
degerlendirerek guvenlik dnlemlerinin etkinligini analiz eder. HAZOP ve LOPA birlikte

kullanildiginda, tesislerdeki gluvenlik duzeyini artirir.

Yontem

Tespit edilen tehlike ve risklerin dnlenebilmesi icin (LOPA) gibi koruma Katmanlari kurularak
risk analizi temelinde geligtirilen bir gcaligmadir. Bu ¢alismanin temeli, belirli bir riskin
potansiyel sonuglarina karsi dnlemleri belirlemek ve Proses Sistemini analiz etmek ve nicel

bir yaklasim ile tehlikeye karsi “koruyucu katmanlar” olusturarak ile dnlem belirlemektedir.

Risklerin ne dlglde tolere edilebildigini gorebilmek icin LOPA 6nce kurulmus olan givenlik

onlemlerine degerlendirir. Bunun igin.
o ALARP' metodu
o Risk Grafigi metodu

¢ Risk Matris metodu

1 ALARP metodu, Bolim “1D Makul olan dustiklik” dosyasinda agiklanmistir.
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Hata AJdaci Analizi (Fault Tree Analysis— FTA)

Koruma Katmanlari Analizi (Layers of Protection Analysis— LOPA)

LOPA, HAZOP Tehlike ve isletilebilirlik veya Proses Tehlike Analizi PHA gercgeklestirildikten

sonra uygulanir. LOPA, gelistirilen bu sistemlerden elde edilen bilgilere dayanir.

Karsi onlemler veya diger ismiyle “koruyucu katmanlar” etkili olabilmek i¢in alinan guvenlik

onlemleri ile riskler azaltilabilmekte, risklerin ne dlgude tolere edilebildigini gorebilmek igin

LOPA kullanilabilmektedir. LOPA analizinde koruma katmani, stire¢ tasarimi ve bakimiyla

ilgili bagimsiz bir dizi 6ge olarak tanimlanmaktadir. Bunlari sdyle orneklendirebiliriz:

Guvenli tasarim Sirecleri

Surec tasarimi
BPCS (Basit Proses Kontrol Sistemleri)

Alarm / operator eylemi

Otomatik eylem SIS (Guvenlik Enstrimanl Sistemler) veya ESD (Acil Kapatma)

Aktif / pasif koruma

Tesis acil mudahale

Tesis acil durum proseduru

Topluluk acil mudahale

Diger

LOPA Siireci

LOPA risk degerlendirmesi icin temel adimlar:

Ni2310157

Sonug tanimlanir,
Risk tolerans kriterleri tanimlanir,
ilgili kaza senaryosu tanimlanir,

Olayi baglatan olay sikhgdi belirlenir,

Risk seviyesi azaltiimamis sonucun ara frekansi tahmin edilir,

Bagimsiz koruma katmanlari tanimlanir,

Her katman sonucu her talep Uzerine hata olasiligini tahmin edilir,

Alinan 6nlem katmanlari sonucu PFD olasi risk sikligi hesaplanir.
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Tesisler cesitli koruma katmanlari,

e Basin¢ Giderme Cihazlar

o Parlama Sistemleri

e Yangin Bastirma Sistemleri

e SIS veya ESD (Acil Durdurma Sistemi)
o Otomatik emniyet kilit sistemi

o Temel kontroller, kritik alarmlar

o Acil mudahale

o Guvenli tasarim ozellikleri

e Operatdor mudahalesi

e Fabrika acil mtidahale

LOPA Giivenlik katmanlari

Sisteminin belirlenen kriterler iginde ¢alistiginin gézetimi,

Olgiim ve akis kontrol sistemlerinin bakim tutulmasi,

Kritik alarmda, operator mudahalesi,

Muldahale gecikmesi durumunda sistemin otomatik kilitlenmesi,
Basing artmasinda patlama kapaklarinin firlamasi,

Patlama kapaklarinin tehlikesiz bir sekilde firlamasi,

Fiziksel korumalar (tehlike izolasyonu, tahliye kanallari ve setler),

Tesis dahili AD onlem prosedur ve talimatlari,

© © N o 0 bk~ w DN~

Cevre icin AD uyari ve haber verme sisteminin hazirlanmasi.

Alinan 6nlemler icinde LOPA katmanlari

LOPA ‘nin en dnemli gorevi, potansiyel tehlikeli olayin sikligini ve sonuglarini anlamak ve

katmanlara gore gereken onlemlerin alinmasini saglamaktir.
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Tophuluk hanci acil durum tedbirlen

Tesis dahili aci! durum tedbirleri

Fiziksel koruma (izolasyon, bentle,
kanallar, setler vb.)

Fiziksel koruma (tahliye
ekipmanian, patlama kapaklari vb.)

Otomatik gavenlik kit sistemieri

* Kritik alarm, operatorin denetimi
ve manuel miidahale

Teme! kontrol, proses alarmi ve
operatdriin denetimi

Kendinden emniyelh
proses tasanmi

Gorsel 8C-1

Lopa onlemler katmanlari

N o kN =
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Kendinden emniyetli proses tasarimi,

Temel kontrol proses alarmi ve operatorin denetimi,
Kritik alarm, operatorin denetimi ve manuel mudahale,
Otomatik guvenlik Kilit sistemleri,

Fiziksel koruma (izolasyon, bentler, kanallar, setler vs),
Tesis dahili acil durum tedbirleri

Topluluk harici acil durum tedbirleri
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Yukarida goruldugu gibi otomatik ¢aligan bir sistemde yeni tehlikeler olugsmamasi igin
alinmasi gereken manuel 6nlemler yazilmasi gereken talimatlarla ile guvenlik katmanlari
olusturulur, (Gorsel 8C- 1)

. Sisteminin belirlenen kriterler icinde ¢alistiginin operatér gézetimi ile saglanmasi,

. Olclim ve akis kontrol sistemlerinin bakim kontrol kayitlarinin tutulmasi,

. Kiritik alarm, operatdr denetimi ve mudahalesi,

. Mudahale gecikmesi durumunda sistemin otomatik kilitlenmesi,

1
2
3
4
5. Sisteminin belirlenen kriterler icinde ¢alistiginin operatoér gézetimi ile saglanmasi,
6. Basing artmasi durumunda sistem basincini distrme patlama kapaklari,

7. Patlama kapaklarinin patladiginda tehlike yaratmamasi igin 6nlem alinmasi,

8. Fiziksel korumalar (tehlike izolasyonu, tahliye kanallari ve setler) yapilmasi,

9. Tesis dahili Acil Durum igin onlemleri icin prosedur ve talimatlar yazilmig olmasi,
1

0.Cevre ve toplum igin acil durumu uyari ve haber verme sisteminin hazirlanmasi.

LOPA yaklasiminda belirlenen senaryolar icin “Giivenli, ne kadar gtivenli?” sorusuna
devamli cevap aranir. Senaryonun gergeklesebilmesi icin temel proses kontrol sistemi,
alarm ve operator mudahalesi, basing tahliye sistemleri, yangin ve gaz algilama sistemleri

gibi 6nleyici ve sinirlandirici bariyerlerin yeterliligi analiz edilir.

| 1 . n
Koruma Koruma Koruma
Katmam Katmam Katmam

-y

Her alinan onlemler ile risk boyutu ve sayisi azalir bu durum sonrasi ALARP yontemi ile

Gorsel 8C-2

son bulur.

LOPA yaklasiminda analiz edilecek her senaryo lke mevzuati veya kurulus yonetim

sistemlerinde belirlenen hedef degerlere gore gergeklestirilen bir fark analizi ile tamamlanir.
ALARP — (As Low As Reasonably Practicable)
Cok buyuk kaza olma ihtimaline karsi isletmede, kantitatif risk degerlendirmesinde “ihtimal

(olasilik) hesaplamalari” sonucu kaza meydana gelme frekansini 1X10-4/yil veya daha
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kuguk seviyeye gore tehlike kontrol ekipmanlarinin hassasiyet sinifi segimi yapiimasi

gerekir. LOPA katman seviyeleri verilmistir. (Gorsel 8- 3)
Giivenlik Bitdnlik Talep Aminda Hata Yapma Ihtimali (PFDavg.) Risk Indirgeme Faktérii
Seviyesi [ Disiik Talep Modu |
4 | 10~* > PFDavg = 1075 | 10000s RRF <100000
3 | 10~ > PFDavg = 10~* | 1000< RRF <10000
2 10-2 > PFDavg = 10~ 100< RRF <1000
1 | 107! > PFDavg = 107° . 10< RRF <100

Gorsel 8C-3

Kaza sonucu hasar boyutuna gore, tahmini kaza boyutu blytdikge Guvenlik Butinlik

seviyesini “1- den 4” e ylkseltmek gerekir. Olasilik hesaplama 6rnegi agagida verilmigtir.

LOPA

Yaklasim Adimlari

1.

Ni2310157

Baslatici Olay- (Initiating Event): Prosesteki normal galismayi bozup istenmeyen

sonuca goturen olay tespiti.

Bariyer— (Safe Guard): Baslatici olay ve sonrasinda yasanacak olaylari
engelleyecek, sonugclarini hafifletecek sistemlerin durumunun kontrolliinin

yapilmasi.

BPCS- (Basis Control Sistem): Temel Proses Kontrol Sistemi gerek otomatik
gerekse operatdr mudahalesinden gelen giris sinyallerine yanit verme ve c¢ikis
sinyallerini olumlu olusturma durumu istenen sekilde ¢alismasinin kontrolunun

yapilmasi.
Pasif Bariyer katmani: Sutre, Bariyer tahliye kanali gibi 6nlemler yapiimasi,

Aktif Bariyer katmani: Basing dusurtcu valfler, tahliye supabi, patlama kapagi

gibi onlemler alinmasi.

Bagimsiz Koruma Katmani: Prosesin istenmeyen sonuca ilerlemesini

Onleyebilen cihaz, sistem kurma veya eylem planlama.

Sepera sistem katmani: Sapmayi baglatici olayin bagimsiz koruma katmaninin
performansi ile diger koruma katmanlarinin hatalarindan etkilenmesini onleyen

sistem.
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HAZOP, FTA, papyon modeli risk analizi gibi yontemlerle kalitatif olarak bulunan verileri,
FMEA, Fine Kinney, gibi yontemler ile kantitatif degerler ile 6lcme ve koruma ekipmanlari
secimi yapilarak her tehlike yaratacak risk boyutlari belirlenip, daha sonra da LOPA guvenlik
katmanlari igin 7 madde halinde belirtilen guvenlik katmanlari gdzden gegirilerek alinan

onlemler ile tehlikeli ortamda prosesin guvenli bir sekilde isletimi saglanir.

Olasilik hesaplama ornekleri

Olasilik, bir olayin olabilirliginin olasi sonuglarinin sayisina oranidir. Olasilik hesabi zor gibi
g6zukebilir, ancak basit formulinid 6grendikten sonra kolayca yapabilirsin.

Tek bir rastgele olayin olasiligini hesaplamak

Olaylarin sayisini olasi sonuglarin sayisina bélerek bulacagimiz sayi olayin olma olasiligini

verecektir.
Olayi ve sonuglarin tanimlanmasi

1. Olasllik, bir veya daha fazla olayin olma olasiliginin olasi sonug sayisina

bélinmesidir. Zarin "U¢ gelmesi" olasiligl 1/6=0,16>>>%16,6 dir.

2. Bir kavanozda 4 mavi, 5 kirmizi ve 11 beyaz toplam 20 misket var. Rastgele secilen

bir Misketlerin kirmizi olma olasiligi nedir? 5 kirmizi olduguna gore 5/20= %25 tir.

3. Haftanin giinlerinden rastgele segerken, bugliniin hafta sonuna denk gelme olasiligi
nedir? Olaylarin sayisi ikidir (haftanin iki guna hafta sonuna denk gelir ve haftada 7
gun var) Olasilik 2/7 = 2/7 veya 0,285>>> %28,5'1ir.

Birden cok rastgele olayin olasiligini hesaplamak

Birden ¢ok olayin olasiligini hesaplamak igin ayri olasiliklar seklinde dusunulerek

hesaplanip birbirleri ile garpilarak bulunur. érnekler,

1. Bir iskambil destesinden rastgele iki kart ¢cekilecek olursa, bu iki kartin da sinek olma
ihtimali nedir? (Her iskambil destesinde 52 kart ve 13 sinek vardir) ilk kartin sinek
olma ihtimali 13/52= 1/4>>> %25 tir. Ikinci ihtimalde kartlar (13-1) / (52-1) dir. Birden
cok rastgele hesabi 12/51= 0,2352>>> %23,52 dir. Burada iki kesir carpimi sonucu
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verir, Kesirlerin ¢carpimi (13/52) x (12/51) = 156/2652= 0,055>>> %5,5 Burada
ikincide bir sinek ¢ektikten sonra geri konulmadigi taktirde Gguncu ihtimal daha da

dusecektir.

. Bir kavanozda 4 mavi, 5 kirmizi ve 11 beyaz olmak lizere 20 misket misket vardir.

Eger kavanozdan Uli¢ rastgele misket alinirsa, ilk misketin kirmizi, ikinci misketin mavi
ve lglincdstiniin beyaz olma ihtimali nedir?

a. Ik misketin kirmizi olma ihtimali 5/20 veya 1/4'tiir.

b. ikinci misketin mavi olma olasiligi 4/19’dur (¢iinkii bir misket eksilmistir)

ancak mavi misket sayisi aynidir.

c. Uglinct misketin beyaz olma olasiligi 11/18dir, (¢uinkii zaten iki misket
alinmisti)

d. Her olayin olasiligi, bir digeriyle carpilarak bulunur. Boylece, pesi sira
gerceklesen olaylarin olasiligi bulunur. Bunun igin islem su sekilde yapilir.

. Ornek 1: Bir zarda pes pese bes gelme olasiligi 1/6‘dr.

i. Buda1/6 x1/6 =1/36 veya 0,027>>> %2,7 yapar.

. Ornek 2: Bir iskambil destesinden rastgele iki kart gekilecek olursa, bu iki kartin da

sinek olma ihtimali nedir?
i. ik olayin olma olasiligi 13/52’dir. ikinci olayin olma olasilhgi 12/51°dir.
ii. Olaslilik ise 13/52 x 12/51 = 12/204 veya 1/17 veya %5,8 bulunur.

. Ornek 3: Bir kavanozda 4 mavi, 5 kirmizi ve 11 beyaz misket vardir. Eger kavanozdan

ug rastgele misket alinirsa, ilk misketin kirmizi, ikinci misketin mavi ve Ggtuncisunun
beyaz olma ihtimali nedir?
i. ilk olayin olasihgi 5/20°dir. ikinci olayin olasiligi 4/19'dur.
i. Uguincl olayin olasiligi 11/18'dir. Olasilik ise 5/20 x 4/19 x 11/18 = 44/1368
veya %3,2 bulunur.
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